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本章では、『仮想マシン バックアップ ガイド』の内容について解説し、ヴイエムウェ
アのテクニカル リソースおよびエデュケーション リソースについて紹介します。

本章の内容は、次のとおりです。

本書について（P.8）

テクニカル サポートおよびエデュケーション リソース（P.10）

はじめに
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本書について
本『仮想マシン バックアップ ガイド』では、バックアップとリストアのタスクを行
うために使用できるさまざまな方法について説明します。また、VMware 
Consolidated Backup の設定方法と使用方法についても説明します。これは VMware 
Infrastructure 3 が提供する新しいバックアップ ソリューションであり、SAN上に存
在する仮想マシンをデイリー バックアップするために推奨されています。

改訂履歴
本マニュアルは、各製品のリリース時に、あるいは必要に応じて改訂されます。改訂
版には大小の変更が加えられています。表 P-1 は、本マニュアルの改訂履歴を示した
ものです。

対象読者
本マニュアルは、Windows または Linux のシステム管理者としての経験をお持ちの
ユーザーで、仮想マシン テクノロジ データセンター操作に詳しい方を対象としてい
ます。

本書へのフィードバック
本マニュアルに関するコメントがございましたら、下記の電子メールアドレスまで
フィードバックをお寄せください。

docfeedback@vmware.com

VMware Infrastructure ドキュメント
VMware Infrastructure のドキュメントは、VirtualCenter ドキュメントと ESX Server ド
キュメントのセットで構成されています。

本書およびその他のマニュアルの最新バージョンには、次のサイトからアクセスでき
ます。

http://www.vmware.com/support/pubs

表 P-1.  改訂履歴

リビジョン 説明

20060615 VMware Infrastructure 3 の ESX Server 3.0 および VirtualCenter 2.0 バー
ジョンの『仮想マシン バックアップ ガイド』。これが本書の最初の版で
す。

20060925 VMware Infrastructure 3 の ESX Server 3.0.1 および VirtualCenter 2.0.1 バー
ジョンの『仮想マシン バックアップ ガイド』。この版には小さな変更が
含まれています。

mailto:docfeedback@vmware.com
http://www.vmware.com/support/pubs
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スタイル 
本書では、表 P-2 のスタイル規則を使用しています。

グラフィックで使用される略語
本書のグラフィックでは、表 P-3 の略語を使用しています。

表 P-2.  本マニュアルのスタイル規則

スタイル 対象エレメント

青字（オンラインのみ） 相互参照、Web アドレス、メールアドレスに使用

太青字（オンラインのみ） リンクに使用

LucidaMonoEFO
（等倍フォント）

コマンド、ファイル名、ディレクトリ、パスに使用

LucidaMonoEFO
（等倍フォント太字）

ユーザー入力を示す場合に使用

[ 角カッコ ] インターフェイス オブジェクト、ボタンに使用

<山カッコ > キー、変数およびパラメータに使用

太字 用語集の用語、見出し語に使用

下線 強調したい箇所に使用

『二重かぎカッコ』 文献名に使用

表 P-3.  略語

略語  説明

VC  VirtualCenter

VI  Virtual Infrastructure Client

サーバ VirtualCenter サーバ

データベース  VirtualCenter データベース

ホスト n  VirtualCenter の管理対象ホスト

VM#  管理対象ホスト上の仮想マシン

ユーザー #  アクセス権を持つユーザー

ディスク #  管理対象ホスト用のストレージ ディスク

データストア 管理対象ホスト用のストレージ

SAN 管理対象ホスト間で共有されているストレージ エリア ネットワーク タ
イプのデータストア

tmplt  テンプレート
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テクニカル サポートおよびエデュケーション リソース
ここでは、お客様にご利用いただけるテクニカル サポート リソースを紹介します。

セルフサービス サポート
お客様が問題を自身で解決するツールとして、あるいはテクニカル情報として、以下
の VMware Technology Network をご利用いただけます。

製品情報　http://www.vmware.com/products/

技術情報　http://www.vmware.com/vcommunity/technology

ドキュメント　http://www.vmware.com/support/pubs

VMTN ナレッジベース　http://www.vmware.com/support/kb

ディスカッション フォーラム　http://www.vmware.com/community

ユーザー グループ　http://www.vmware.com/vcommunity/usergroups.html

VMware Technology Network の詳細については、http://www.vmtn.netをご覧くださ
い。

オンラインおよび電話によるサポート
テクニカル サポート リクエストの提出や、製品および契約情報の確認、製品の登録
は、オンラインで行うことができます。詳しくは、http://www.vmware.com/supportを
ご覧ください。

該当するサポート契約を結んでいるお客様の場合、迅速な対応が必要な Severity1 の
問題に関しては電話でのサポートをご利用ください。詳しくは、
http://www.vmware.com/support/phone_support.htmlをご覧ください。

サポート サービス
当社のサポート サービスがお客様のビジネス ニーズにどのように対応できるかを、
http://www.vmware.com/support/servicesにてご検討ください。

ヴイエムウェア エデュケーション サービス
当社が提供する有償トレーニングでは、広範なハンズオンラボや事例の紹介をいたし
ます。また、業務の際のリファレンスとしてお使いいただける資料も提供していま
す。詳しくはヴイエムウェアWebサイトにある VMware Education Services のページ
（http://mylearn1.vmware.com/mgrreg/index.cfm）をご覧ください。

http://www.vmware.com/products/
http://www.vmware.com/vcommunity/technology
http://www.vmware.com/support/pubs
http://www.vmware.com/support/kb
http://www.vmware.com/community
http://www.vmware.com/vcommunity/usergroups.html
http://www.vmware.com/vcommunity
http://www.vmware.com/support
http://www.vmware.com/support/phone_support.html
http://www.vmware.com/support/phone_support.html
http://www.vmware.com/support/services
http://www.vmware.com/support/services
http://mylearn1.vmware.com/mgrreg/index.cfm


VMware, Inc. 11  

1

バックアップ、リストア、および災害復旧は、データセンター管理のプロセスにおい
て最も重要な作業です。VMware ESX Server および VMware Infrastructure には、各種
の環境に合わせてバックアップとリストアを実行できる、さまざまなソリューション
が用意されています。

ここでは、ESX Server システム上でバックアップすべきリソースと、バックアップに
使用できるオプションについて説明します。

この章は、以下の項で構成されています。

バックアップの概念（P.12）

バックアップの対象（P.13）

バックアップのコンポーネントと方法（P.16）

従来のバックアップ方法の使用（P.17）

VMware Consolidated Backup の使用（P.23）

概要 1
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バックアップの概念
バックアップの処理手順を理解するうえで不可欠な概念を以下に示します。

差分バックアップ　前回のフル バックアップ以降に変更されたファイルだけを
バックアップします。

ファイル レベルのバックアップ　ファイルおよびフォルダ レベルで定義する
バックアップ方法。

フル バックアップ　選択したすべてのファイルをバックアップします。

仮想マシンのフル バックアップ　仮想マシン全体を構成するすべてのファイル
をバックアップします。これらのファイルには、ディスク イメージ、.vmxファ
イルなどが含まれます。

イメージ レベル（ボリューム レベル）のバックアップ　1つのストレージ ボ
リューム全体をバックアップします。

増分バックアップ　前回のバックアップ（フル バックアップか増分バックアッ
プかにかかわらず）以降に変更されたファイルだけをバックアップします。

静止　物理コンピュータまたは仮想コンピュータのディスク上のデータを、バッ
クアップに適した状態にするプロセス。これには、オペレーティング システム
のメモリ キャッシュにあるダーティ バッファをディスクにフラッシュするプロ
セスや、アプリケーション固有の高度なタスクなどが含まれます。

VCB プロキシ　VMware Consolidated Backup のコンテキストでは、VCB プロキシ
はMicrosoft Windows 2003、Consolidated Backup、およびサード パーティ製
バックアップ ソフトウェアを実行している物理マシンです。LANフリーのファ
イル レベルおよびイメージ レベルの仮想マシン バックアップを行うために使用
されます。
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バックアップの対象
ESX Server 環境では、以下の主要アイテムをバックアップする必要があります。

仮想マシンの内容　バックアップする仮想マシン データには、仮想ディスクま
たは rawデバイス マッピング（RDM）、構成ファイルなどを含めることができま
す。

物理マシンの場合と同様に、仮想マシンのデータも定期的にバックアップし、人
為的なミスや技術的エラーによる破損および消失を防止する必要があります。

一般に、仮想マシンには以下のバックアップ スケジュールを使用します。

イメージ レベルで、Windows の場合は定期的に、Linux の場合は夜間バック
アップを実行します。たとえば、Windows 仮想マシンの起動ディスク イ
メージを週 1回バックアップします。

ファイル レベルで、1日 1回バックアップを実行します。たとえば、ドライ
ブD、Eなどに入っているファイルを夜間バックアップします。

仮想マシン ファイルの詳細については、「仮想マシンのコンテンツ（P.14）」を参
照してください。

ファイルの処理方法については、「仮想ディスク ファイルのアクセスと管理
（P.15）」を参照してください。

ESX Server サービス コンソール　Linux のカスタマイズ バージョンであるサービ
ス コンソールは、ESX Server のコマンド ライン管理インターフェイスです。こ
れは、ESX Server 管理ツールを提供するほか、ESX Server をより直接的に管理す
るためのコマンド プロンプトを提供します。また、サーバ上にあるすべての仮
想マシンとその構成を追跡します。

サービス コンソールは、その耐用年数の間に、定期的なアップグレードを除い
て大幅に変更されることはありません。障害時には、ESX Server を再インストー
ルすることで、簡単に元のサービス コンソール状態に復旧できます。したがっ
て、サービス コンソールのバックアップを考慮してもかまいませんが、仮想マ
シンとそのデータほど頻繁に行う必要はありません。

注意 初期のリリースでは、サービス コンソールは ESX Server ホストとのメイン イン
ターフェイスでした。ESX Server 3 以降では、サービス コンソールを使用した高
度な管理操作が可能ですが、VI クライアントが優先されます。
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仮想マシンのコンテンツ
仮想マシンを格納するために、ESX Server は VMFS（VMware ファイル システム）を
使用します。VMFS は物理 SCSI ディスクおよびパーティション上に置かれるシンプ
ルで高性能なファイル システムで、ESX Server 仮想マシン用の仮想ディスク イメー
ジやサスペンドされた仮想マシンのメモリ イメージなど、大きなファイルを格納で
きます。

VMFS の詳細については、『サーバ構成ガイド』を参照してください。

ESX Server 3.x の VMFS は、ディレクトリをサポートしています。通常、VMFS の各仮
想マシンに対し、1つのディレクトリがあります。このディレクトリには、.vmdk仮
想ディスク ファイル、仮想マシン構成ファイル（.vmxファイル）、ログ ファイルな
ど、仮想マシンを構成するすべてのファイルが格納されます。

仮想ディスクに代わるものとして、仮想マシンを未フォーマットの SAN LUN に接続
する rawデバイス マッピング（RDM）があります。RDMは、仮想互換性と物理互換
性の 2つのモードで存在することができます。

RDMの詳細については、『サーバ構成ガイド』を参照してください。

注意 ESX Server ソフトウェアを 2.x から 3.x にアップグレードした場合は、バックアップ 
用に使用するソフトウェア内で設定したすべての VMFS ボリュームのパスを変更して
ください。詳細に関しては、「ESX Server をアップグレードした後のバックアップ ポ
リシーの 変更（P.56）」を参照してください。

注意 オペレーティング システム、アプリケーション、データなど、エンタープライズ イ
ンフラストラクチャで一般的にバックアップされるすべての情報は、仮想ディスクに
格納されます。
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仮想ディスク ファイルのアクセスと管理
仮想マシンで各種操作を実行する場合、通常は VI（Virtual Infrastructure）クライアン
トを使用します。

VI クライアントを使用するのが一般的な方法ですが、ESX Server サービス コンソール
または VMware SDK を使用して、VMFS の仮想ディスク ファイルを直接操作すること
も可能です。

サービス コンソールから lsや cpなど通常のファイル コマンドを使用して、マウン
トされた VMFS ボリューム内にある /vmfs/volumesディレクトリのファイルを表示
および操作することができます。マウントされた VMFS ボリュームは、ext3 などの
他のファイル システムと同じように見えますが、VMFS の第一の目的は、最大 2TB の
ディスク イメージなど、大容量ファイルを格納することにあります。ホストのファ
イル システムがこれらの大容量ファイルをサポートしていれば、ftp、scp、および
cpコマンドを使用して、VMFS ボリュームにファイルをコピーしたり、ボリュームか
らファイルをコピーすることができます。

vmkfstoolsコマンドを使用すると、さらに別のファイル操作が可能です。このコマ
ンドは、SCSI ディスクでの VMFS の作成をサポートしており、以下の目的で使用さ
れます。

ディスク イメージの作成、拡張、削除。

ディスク イメージのインポート、エクスポート、名前変更。

ディスク イメージのプロパティの設定およびクエリー。

VMFS ファイル システムの作成および拡張。

vmkfstoolsコマンドの詳細については、『サーバ構成ガイド』を参照してください。

注意 Linux では、Common Internet File System（CIFS）マウントから大容量ディスクをイ
ンポートすると、ESX Server が停止し、再起動しなければなりません。Consolidated 
Backup を使用しない場合は、大容量ファイルをサービス コンソールからテープ装置
に移動してバックアップしてください。この作業を効率的に行うには、既知の問題が
ない、サポートされているプログラムを使用します。回避策としては、smbclient
を使用して大容量ファイルをサービス コンソールのローカル ディレクトリにコピー
し、そのディレクトリからインポートします。
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バックアップのコンポーネントと方法
バックアップを実行するプロセスでは、以下のバックアップ ソフトウェア コンポー
ネントが必要です。

バックアップ クライアント（バックアップ エージェント）　仮想マシン ファイ
ル システムをスキャンし、バックアップするデータをバックアップ サーバに転
送するプログラム。リストア操作では、ファイル システムへのデータの書き込
みを行います。

バックアップ サーバ　バックアップ クライアントから転送されたデータを、ロ
ボット テープ ライブラリなどのバックアップ メディアに書き込むプログラム。
リストア操作では、バックアップ メディアからデータを読み取り、バックアッ
プ クライアントに送信します。

スケジューラ　定期的な自動バックアップ ジョブをスケジュールし、その実行
を調整するプログラム。バックアップを定期的にスケジュールしたり、個々の
ファイルをその更新直後に自動的にバックアップしたりできます。

各コンポーネントを実行する場所に応じて、さまざまな方法を選択できます。詳細に
ついては、「バックアップの方法」を参照してください。

バックアップの方法
バックアップ ソフトウェアの各コンポーネントは、仮想マシン、サービス コンソー
ル、またはMicrosoft Windows 2003 を実行する VCB プロキシで実行できます。スケ
ジューラの場所は重要ではありませんが、バックアップ サーバとバックアップ クラ
イアントの場所は重要です。

各コンポーネントを実行する場所に応じて、以下の方法から 1つを選択してくださ
い。

従来のバックアップ方法。バックアップ サービスを必要とするすべてのシステ
ムにバックアップ クライアントを導入します。その後、定期的に自動バック
アップを実行できます。

この方法には、いくつかの種類があります。必要に応じて、適切な方法を選択し
てください。

詳細については、「従来のバックアップ方法の使用（P.17）」を参照してくださ
い。

VMware Consolidated Backup。ESX Server 上で稼働している仮想マシンに対し、
負荷が軽く、影響のないバックアップを実行できます。この方法では、仮想マシ
ン スナップショット テクノロジと SANベースのデータ転送を、従来のファイル 
ベースのバックアップ ソフトウェアと組み合わせて使用することができます。



VMware, Inc. 17

第 1章 概要

  

Consolidated Backup を実行すると、ESX Server システムのディレクトリから直
接ではなく、一元化されたMicrosoft Windows 2003 バックアップ プロキシから
仮想マシンのコンテンツをバックアップできます。バックアップ プロキシを利
用することで、ESX Server への負荷が軽減されるため、より多くの仮想マシンが
動作できます。

Consolidated Backup の詳細については、「VMware Consolidated Backup（P.25）」
を参照してください。

Consolidated Backup で使用されているスナップショット テクノロジの詳細につ
いては、「スナップショットの作成（P.31）」を参照してください。

従来のバックアップ方法の使用
従来のバックアップでは、データをセキュリティ保護する必要がある各ホストに、
バックアップ エージェントを導入します。その後、バックアップは定期的に自動実
行されます。

バックアップ エージェントは、システムの使用率が低い間にファイル システムの変
更をスキャンし、変更された情報をネットワークを介してバックアップ サーバに送
信します。バックアップ サーバは、ロボット テープ ライブラリなどのバックアップ 
メディアにそのデータを書き込みます。

従来のバックアップ方法を使用して、サービス コンソールと仮想マシンをバック
アップできます。詳細については、以下を参照してください。

従来のバックアップに関する考慮事項（P.17）

サービス コンソールのバックアップ（P.18）

仮想マシンのバックアップ（P.18）

従来のバックアップに関する考慮事項
従来の方法でシステムをバックアップする場合は、以下の事項を考慮してください。

整合性のあるデータを取得できるようにするには、ネットワーク上のアクティビ
ティが最も少なく、コンピュータ リソースの大半がアイドル状態であるときに
バックアップを行います。バックアップの実行中は、重要なアプリケーションを
オフラインにしておく必要があります。
バックアップ対象のサーバとバックアップ サーバ間のネットワーク帯域幅が十
分であることを確認します。
多数のサーバ（物理サーバおよび仮想サーバの両方）を使用して、各ホストの
バックアップ ソフトウェアを管理できるだけの十分なリソースを割り当てます。
すべての仮想マシンのエージェントを管理するには、多大な時間を要することに
注意してください。
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サービス コンソールのバックアップ
サービス コンソールは、耐用年数中に大きな変更がなく、障害時の復旧が容易であ
るため、バックアップを省略してもかまいません。サービス コンソールをバック
アップする場合でも、頻繁に行う必要はありません。

サービス コンソールのバックアップは、以下の方法で行います。

ファイル ベース　導入されたバックアップ エージェントを使用して、サービス 
コンソールを物理マシンとして扱います。サービス コンソールをリストアする
には、サービス コンソールを再インストールし、エージェントを再インストー
ルした後、バックアップしておいたファイルをリストアします。この方法は、設
定するのが難しい管理エージェントがサービス コンソールに導入されている場
合に意味があります。それ以外の場合は、この方法を使用するより、サービス 
コンソールをバックアップしないほうが得策です。

イメージ ベース　サード パーティ製ソフトウェアを使用して、すばやくリスト
アできるバックアップ イメージを作成します。起動 CDまたはバックアップ ソ
フトウェアによって作成されたイメージを使用して、サービス コンソールをリ
ストアします。

仮想マシンのバックアップ
ニーズと使用可能なリソースに応じて、従来の方法のうちいずれか 1つを選択して
仮想マシンをバックアップすることもできます。従来のバックアップ方法では、
Consolidated Backup を使用しません。

表 1-1 は、選択可能な従来の方法を比較したものです。

表 1-1.  推奨される従来のバックアップ方法（Consolidated Backup は使用しない）

バックアップ サーバ

仮想マシン 物理マシン

バックアップ 
クライアント

仮想マシン 方法 1 方法 2

サービス コンソール 方法 3 方法 4

注意 サービス コンソールでのバックアップ サーバの実行はサポートされていません。
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従来のバックアップ方法には、以下のオプションがあります。

ファイル レベルまたはイメージ レベルのバックアップを行う仮想マシン内から
バックアップ クライアントを実行します。ネットワークを介してバックアップ
を行うかぎり、互換性を考慮する必要はありません。

ESX Server サービス コンソールからバックアップ クライアントを実行し、仮想マ
シン全体を ESX Server ホストの VMFS ファイル システムに存在する .dskファイ
ルおよび .vmdkファイルとしてバックアップします。

テープ ドライブに接続した仮想マシン、または物理システムに接続された SCSI
ベースのバックアップ メディア内でバックアップ サーバを実行し、仮想マシン
のデータをバックアップします。

従来のバックアップ方法の詳細については、以下を参照してください。

仮想マシン内のバックアップ クライアント（P.19）

サービス コンソール内のバックアップ クライアント（P.21）

SANバックアップ（P.22）

NFS バックアップ（P.23）

仮想マシン内のバックアップ クライアント
方法 1と方法 2は、バックアップ クライアントを仮想マシンに導入することを想定
しています。

方法 1: 仮想マシン内のバックアップ サーバ
この方法では、1台の仮想マシンにバックアップ クライアントを導入し、別の仮想マ
シンにバックアップ サーバを導入します。どちらの仮想マシンも、同じ ESX Server
システム上で稼働します。2台の仮想マシン間では、それらのマシンを接続する仮想
イーサネットを介してデータがやり取りされます。

方法 1を使用する場合、バックアップ エージェントは、バックアップする仮想マシ
ンを静止します。

方法 1は、通常、仮想マシンのディスク イメージに保存されたデータをファイル レ
ベルでバックアップする場合に使用されます。

注意 仮想マシンへのテープ ドライブの接続は、運用上問題があるケースがありますので、
推奨されておりません。

注意 方法 1は、VCB プロキシまたはバックアップ サーバ用に別個のハードウェアを使用
できない場合にのみ使用してください。
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表 1-2.  1 台の仮想マシンにバックアップ クライアント、別の仮想マシンにバック
アップ サーバを導入する方法

方法 2: 物理マシン内のバックアップ サーバ
方法 2では、仮想マシン内にバックアップ クライアントを配置し、物理マシン上で
バックアップ サーバを実行します。

方法 2は、仮想マシンのディスク イメージに保存されたデータをファイル レベルで
バックアップする場合に使用します。

表 1-3.  仮想マシン内にバックアップ クライアント、物理マシン内にバックアップ 
サーバを導入する方法

推奨 : VCB プロキシまたはバックアップ サーバ用のハードウェ
アが使用可能でない場合

ファイル レベルのリストア : 非常に容易

仮想マシンの完全リストア : 不可

静止 : 不要

ESX Server の負荷 : 非常に高い

LANフリー バックアップ : 不可

バックアップの影響 : 不可

管理性 : 非常に低い

注意 方法 2の代わりに Consolidated Backup を使用することを検討してください。

推奨 : VCB を代わりに使用できる場合

ファイル レベルのリストア : 非常に容易

仮想マシンの完全リストア : 不可

静止 : 不要

ESX Server の負荷 : 高

LANフリー バックアップ : 不可

バックアップの影響 : 不可

管理性 : 非常に低い
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サービス コンソール内のバックアップ クライアント
方法 3と方法 4は、バックアップ クライアントをサービス コンソールに導入するこ
とを想定しています。

方法 3: 仮想マシン内のバックアップ サーバ
方法 3では、サービス コンソール内にバックアップ クライアントを配置し、仮想マ
シン上でバックアップ サーバを実行します。

方法 3は、イメージ レベルのバックアップ、または仮想マシン全体のバックアップ
に使用されます。

表 1-4.  サービス コンソールにバックアップ クライアント、仮想マシンにバックアッ
プ サーバを導入する方法

注意 方法 3は、VCB プロキシまたはバックアップ サーバ用に別個のハードウェアを使用
できない場合にのみ使用してください。

推奨 : VCB プロキシまたはバックアップ サーバ用のハードウェ
アが使用可能でない場合

ファイル レベルのリストア : 不可

仮想マシンの完全リストア : 非常に容易

静止 : 不要

ESX Server の負荷 : 非常に高い

LANフリー バックアップ : 不可

バックアップの影響 : 不可

管理性 : 非常に低い
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方法 4: 物理マシン内のバックアップ サーバ
方法 4では、サービス コンソールにバックアップ クライアントを配置し、物理マシ
ン上でバックアップ サーバを実行します。

方法 4は、イメージ レベルのバックアップに使用されます。

表 1-5.  サービス コンソール内のバックアップ クライアント、物理マシン内のバック
アップ サーバ

SANバックアップ
仮想ディスク ファイルが SAN上に格納されている場合、SANのベンダが提供する機
能を使用して、すべての仮想ディスクを含めた本番 LUNのコピーを作成できます。
それらのコピーをバックアップ メディアへ送信してください。この方法では、SAN
スナップショットによって整合性が保証されるので、バックアップ プロセスで仮想
マシンのスナップショット機能を使用する必要はありません。

SANスナップショットを使用してデータをバックアップする場合は、以下の点を考
慮してください。

一部のベンダは、VMFS と RDMの両方についてスナップショットをサポートして
います。両方がサポートされている場合は、ホストの仮想マシン ファイル シス
テム全体のスナップショットを作成するか、個々の仮想マシン（1つのディスク
につき 1つ）のスナップショットを作成することができます。

一部のベンダは、RDMを使用したセットアップについてのみ、スナップショッ
トをサポートしています。RDMのみがサポートされている場合は、個々の仮想
マシンのスナップショットを作成できます。

詳細については、ストレージ ベンダのドキュメントを参照してください。SANの詳
細については、『SAN構成ガイド』を参照してください。

注意 方法 4の代わりに Consolidated Backup を使用することを検討してください。

推奨 : VCB を代わりに使用できる場合。

ファイル レベルのリストア : 不可

仮想マシンの完全リストア : 非常に容易

静止 : 不要

ESX Server の負荷 : 高

LANフリー バックアップ : 不可

バックアップの影響 : 不可

管理性 /拡張性 : 非常に低い
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NFS バックアップ
仮想マシンが、NFS プロトコルを使用する外部のNAS（ネットワーク アタッチド ス
トレージ）システム上に格納されている場合、仮想マシンのイメージ レベルのバッ
クアップを実行できます。

詳細については、ストレージ ベンダのドキュメントを参照してください。

VMware Consolidated Backup の使用
最新のデータセンターでは、バックアップ プロセスに従来の方法を適用するのが次
第に難しくなってきています。従来の方法を使用すると、多くの問題（「従来のバッ
クアップに関する考慮事項（P.17）」を参照）が発生する可能性があります。多くの
問題を回避するために、VMware Consolidated Backup の使用を検討してください。

VMware Consolidated Backup の利点
VMware Consolidated Backup は、従来のバックアップで生じる問題の多くに対応し
ています。Consolidated Backup には、以下のような利点があります。

バックアップ タスクを1つまたは複数の専用バックアップ プロキシに移行するこ
とで、ESX Server への負荷を軽減します。

LANフリー バックアップを有効にし、データセンターのネットワーク インフラ
ストラクチャの輻輳と過負荷を防止します。

スナップショット ベースのバックアップ方法を採用することで、バックアップ 
ウィンドウは不要になります。

バックアップする各仮想マシンへのバックアップ エージェントの配布を任意に
することで、バックアップ管理を単純化します。

電源オフの仮想マシンをバックアップできます。
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2

VMware Consolidated Backup は、VMware Infrastructure 3 が提供する新しいバック
アップ ソリューションで、SANに存在する仮想マシンをデイリー バックアップする
のに推奨されている方法です。

この章には、以下の情報が含まれます。

VMware Consolidated Backup の概要（P.26）

Consolidated Backup のソフトウェアとハードウェアの 要件（P.27）

VMware Consolidated Backup の動作（P.28）

VMware Consolidated Backup の制限事項（P.33）

VMware Consolidated Backup のセットアップ（P.33）

VMware Consolidated Backup の使用（P.41）

高度な構成（P.44）

VMware Consolidated 
Backup 2
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VMware Consolidated Backup の概要
VMware Consolidated Backup は、当社のスナップショットの技法と業界標準のバッ
クアップ ソフトウェアを使用して専用物理ホスト（VCB プロキシ）からバックアッ
プを行うのに役立ちます。Consolidated Backup は、ほとんどの主要なバックアップ 
アプリケーションと統合でき、仮想マシン内のデータを高速かつ効率的にバックアッ
プできます。

Consolidated Backup は、1台の ESX Server ホストまたは VirtualCenter Management 
Server と併用できます。

Consolidated Backup には、以下のような機能があります。

バックアップのプロセスを専用の物理ホスト（VCB プロキシ）に代行させます。

当社の仮想マシン スナップショット テクノロジを使用することにより、バック
アップ ウィンドウを不要にします。

仮想マシンにバックアップ エージェントは不要です。

業界の先端を行くバックアップ アプリケーションと連動するので、それらのア
プリケーションが持つ高度なスケジューリング機能やバックアップ管理機能を活
用できます。

ファイバ チャネル テープの使用が可能となります。

Microsoft WindowsゲストOSを実行している仮想マシンのファイル レベルのバッ
クアップをサポートします。

あらゆるゲストOSを実行している仮想マシンのイメージ レベルのバックアップ
をサポートします。

VMware Consolidated Backup の使用モデル
Consolidated Backup は、仮想マシンのイメージ レベルのバックアップとファイル レ
ベルのバックアップを両方ともサポートしています。（Microsoft Windows オペレー
ティング システムを実行している仮想マシンの場合）

イメージ レベルのバックアップ。特定の仮想マシンに関連したすべてのディス
ク ファイルと構成ファイルのコピーを作成し、仮想マシン全体のリストアを可
能にします。このタイプのバックアップは、ハードウェアの故障や、仮想マシン
を誤って削除してしまうようなシステム管理者によるエラーが発生した場合に、
仮想マシンをリストアするのに適しています。
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ファイル レベルのバックアップ。仮想マシン内のディスクに格納されている
個々のファイルのコピーを作成します。これには、すべてのファイルを含める
（フル ファイル バックアップ）か、選択されたファイル、たとえば前回のバック
アップ以後に変更されたファイルを含める（差分または増分ファイル バック
アップ）ことができます。ファイル レベルのバックアップを使用すると、ファ
イルまたはディレクトリを個別にリストアできます。ファイル レベルのバック
アップは、たとえば誤ってファイルを削除するなど、過失によるデータの損失を
防止するために使用します。

Consolidated Backup のソフトウェアとハードウェアの
要件

VMware Consolidated Backup の要件は、以下のとおりです。

Microsoft Windows 2003 SP1 を実行する 1つ以上の VCB プロキシ システム。この
VCB プロキシは、ESX Server クラスタを管理する VirtualCenter サーバに接続して
いる必要があります。あるいは、VirtualCenter を使用しておらず ESX Server シス
テムが 1つだけの場合は、単一の ESX Server システムに接続している必要があ
ります。VCB プロキシをファイバ チャネル（FC）SANに接続するには、FCホス
ト バス アダプタ（HBA）が必要です。

Consolidated Backup がサポートしているバックアップ ソフトウェア。サポート
されているサード パーティ製バックアップ パッケージのリストについては、
『VMware Infrastructure 3 Backup Software Compatibility Guide（VMware 
Infrastructure 3 バックアップ ソフトウェア互換性ガイド）』を参照してください。

テープ システムなどのバックアップ ハードウェア。

1つ以上の ESX Server 3.x システム。

VMFSまたはRDMをホストするファイバ チャネルSANストレージ。VCBプロキシ
は、SAN LUN にアクセスできることが必要です。

注意 現時点では、Consolidated Backup は iSCSI および NAS/NFS をサポートしていま
せん。
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VMware Consolidated Backup の動作
Consolidated Backup は、サード パーティ製バックアップ ソフトウェアと連動する一
連のユーティリティとスクリプトからなっています。Consolidated Backup を特定の
バックアップ ソフトウェアと確実に連動させるために、当社または使用するバック
アップ ソフトウェア ベンダは、必要なプリ バックアップ スクリプトとポスト バック
アップ スクリプトを含んでいる統合モジュールを提供します。

サード パーティ製ソフトウェア、統合モジュール、および Consolidated Backup は、
Microsoft Windows 2003 がインストールされた物理マシンである VCB プロキシ上で
実行されます。

詳細については、以下の項を参照してください。

始める前に（P.28）

VMware Consolidated Backup のワークフロー（P.29）

スナップショットの作成（P.31）

始める前に
Consolidated Backup を実行するには、以下の初期要件が満たされている必要があり
ます。

VCB プロキシを構成します。詳細については、「VCB プロキシの構成（P.36）」を
参照してください。

使用するバックアップ ソフトウェア、Consolidated Backup、および対応する統
合モジュールを VCB プロキシにインストールします。

ファイル レベルのバックアップを行う場合は、仮想マシンがWindows ゲストOS
を実行していることを確認してください。イメージ レベルの仮想マシン バック
アップは、すべてのゲストOSについてサポートされています。

（オプション）最新バージョンの VMware Tools を、バックアップする予定の各仮
想マシンにインストールします。これがないと、Consolidated Backup の一部の
機能を使用できません。

データの読み取りアクセス権を持つバックアップ管理者アカウントをVCBプロキ
シ上に作成します。VMFS ボリュームが格納された SAN LUN には、プロキシか
らのアクセスが可能であるため、VMFS ボリュームを誤って削除してしまわない
よう、プロキシへのアクセスは訓練された担当者のみに制限します。
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VMware Consolidated Backup のワークフロー
Consolidated Backup を使用する前に、個々の仮想マシンまたは仮想マシンのグルー
プに対してバックアップ ジョブを設定し、スケジュールする必要があります。

バックアップ ソフトウェアは、スケジュールされた時刻に VCB プロキシ上で自動的
にバックアップ ジョブを開始します。バックアップ ジョブが起動されると、以下の
手順が実行されます。

1 バックアップ ソフトウェアはプリ バックアップ スクリプトを呼び出します。

プリ バックアップ スクリプトは、以下のタスクを実行します。

a 仮想マシンの内部で、NTFS および FAT ファイル システムを静止状態にしま
す（Microsoft Windows 仮想マシンの場合のみ）。これにより、スナップ
ショットの作成時に保留状態のファイル システム書き込みがなくなり、整
合性のあるファイル システムのバックアップを作成できます。

b 仮想マシンをスナップショット モードにします。これによりディスクに対
する変更が保管され、後で変更を書き込むようになります。仮想マシンは、
この処理の間も動作を続行できます。詳しくは、「スナップショットの作成
（P.31）」を参照してください。

c 仮想マシンのスナップショットを作成し、それをサード パーティ製ソフト
ウェアから使用できるようにします。

イメージ レベルでの仮想マシンのバックアップでは、仮想マシンのス
ナップショットを VCB プロキシへエクスポートします。詳しくは、「イ
メージ レベルの仮想マシン バックアップの実行（P.31）」を参照してく
ださい。

ファイル レベルでのMicrosoft Windows 仮想マシンのバックアップで
は、仮想マシンのスナップショットを SANから VCB プロキシ上のロー
カル ディレクトリへマウントします。詳しくは、「ファイル レベルの仮
想マシン バックアップの実行（P.31）」を参照してください。

2 バックアップ ソフトウェアは、仮想マシン スナップショットの通常のバック
アップを実行します。仮想マシンは、この処理の間も動作を続行できます。

すべての仮想マシンについて、バックアップ クライアントは仮想マシンの
コンテンツを仮想ディスク イメージとしてバックアップします。

Microsoft Windows オペレーティング システムを実行している仮想マシンの
場合、バックアップ クライアントは仮想マシンのコンテンツを一連のファ
イルおよびディレクトリとしてバックアップすることもできます。
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3 バックアップ ソフトウェアは、ポスト バックアップ スクリプトを呼び出しま
す。このスクリプトは以下のタスクを実行します。

a 仮想マシンのスナップショットをバックアップ プロキシからアンマウント
します。

b 仮想マシンをスナップショット モードからはずして、仮想マシンがスナッ
プショット モードに入っていたときに加えられた変更があれば、それらの
変更をディスクへコミットします。

図 2-1 は、Consolidated Backup のさまざまなコンポーネントが連携してサード パー
ティ製バックアップ ソフトウェアと通信する様子を示しています。

図 2-1.  VMware Consolidated Backup
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スナップショットの作成
Consolidated Backup を使用すると、プリ バックアップ スクリプトは仮想マシンがパ
ワーオンの状態で仮想ディスクへの書き込みを続行している間に仮想マシンのスナッ
プショットを作成します。書き込みが保留されないので、スナップショットにはス
ナップショット作成時の仮想マシン全体の状態が取り込まれます。これには、仮想マ
シンのメモリ、ディスク、および設定値の状態が含まれます。

さらに高いレベルでのデータ整合性を達成するには、Windows および Linux のどち
らの仮想マシンでも、Pre-freeze スクリプトと Post-thaw スクリプトを構成します。
詳細に関しては、「カスタム静止スクリプトの実行（P.44）」を参照してください。

仮想マシンのスナップショットを作成した後、そのスナップショットはサード パー
ティ製ソフトウェアで使用可能になります。

詳細については、以下の項を参照してください。

ファイル レベルの仮想マシン バックアップの実行（P.31）

イメージ レベルの仮想マシン バックアップの実行（P.31）

スナップショット作成時の考慮事項（P.32）

イメージ レベルの仮想マシン バックアップの実行
イメージ レベルの仮想マシンのバックアップは、オペレーティング システムに依存
しないため、ゲストOSに関係なく実行できます。

イメージ レベルの仮想マシンのバックアップを実行するときは、最初に仮想マシン
のスナップショットを作成します。その後、以下の手順が実行されます。

1 Consolidated Backup は、仮想マシンのスナップショットを VCB プロキシ上の
ローカル ディレクトリへエクスポートします。以下に例を示します。

C:¥mnt¥mytestvm.foo.com-fullVM

2 サード パーティ製バックアップ ソフトウェアが、仮想マシンのディスク イメー
ジと構成ファイルを取得し、それらをバックアップ メディアに移動します。

ファイル レベルの仮想マシン バックアップの実行
Windows が動作している仮想マシンの場合、Consolidated Backup はファイル レベル
のバックアップをサポートします。

注意 ファイル システム整合スナップショットは、Windows ゲストOS を実行していて、
VMware Tools がインストールされている仮想マシンについてのみ作成できます。
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ファイル レベルのバックアップを実行するときは、最初に仮想マシンのスナップ
ショットを作成します。その後、以下の手順が実行されます。

1 Consolidated Backup は、仮想マシン スナップショット内のボリュームを検出
し、検出したボリュームを VCB プロキシ上の事前定義された接合ポイントにマ
ウントします。

各接合ポイントは、仮想マシンの各ボリュームに割り当てられたドライブ レ
ターに対応しています。以下に例を示します。

C:¥mnt¥mytestvm.foo.com¥letters¥D

2 サード パーティ製バックアップ ソフトウェアは、これらのボリュームからファ
イル レベルのバックアップを作成します。

スナップショット作成時の考慮事項
スナップショットを作成するときは、以下のことを考慮してください。

仮想マシンのスナップショットを作成する際、仮想マシンは短時間（通常は 1秒
未満）停止します。
UI を介してメモリのスナップショットを作成する際、仮想マシンが数秒間停止す
る場合があります。これにより、DBHammer など時間に厳密なアプリケーショ
ンが影響を受ける可能性があります。
SYNC ドライバを使用して、静止点のスナップショットを作成する場合、I/O がゲ
ストOSにドレインされるまで待機する必要があります。これにより、
DBHammer など時間に厳密なアプリケーションが影響を受ける可能性がありま
す。
VMware Tools のインストール時に SYNCドライバをインストールしなければ、I/O
のドレインによる遅延を回避できます。ただしその場合、ゲストでプリ バック
アップ スクリプトおよびポスト バックアップ スクリプトを使用してカスタム静
止を実行しないかぎり、スナップショットにはクラッシュ時の整合性しか保持さ
れません。
スナップショットが VCB プロキシ上にマウントされた場合、仮想マシン ディスク
は書き込み可能のように見えます。しかし、すべての変更はプロキシ上に「一時
書き込み」としてキャッシュされ、ディスクがアンマウントされると破棄されま
す。

要注意 プロキシが識別できるのは、ドライブ レターが割り当てられたボ
リュームだけであるため、各仮想ディスクのボリュームにドライブ 
レターがあることを確認してください。



VMware, Inc. 33

第 2章 VMware Consolidated Backup

  

VMware Consolidated Backup の制限事項
環境によっては、Consolidated Backup を使用して仮想マシンのデータをバックアッ
プできないことがあります。Consolidated Backup は、以下の作業には使用できませ
ん。

VCB プロキシがアクセスできないストレージ デバイスにディスク イメージが格
納されている仮想マシンをバックアップする。

RDMである仮想ディスクを持つ仮想マシンを物理互換モードでバックアップす
る。

IP アドレスを持たない仮想マシン、または関連付けられるDNS（ドメイン ネーム 
サーバ）名がない仮想マシンをバックアップする。

Windows NT 4.0、Windows 2000、Windows XP、Windows XP Professional、また
はWindows 2003 以外のオペレーティング システムを実行している仮想マシン
をファイル レベルでバックアップする。

NAS/NFS または iSCSI ストレージ デバイスにある仮想マシンのバックアップ

Consolidated Backup を使用できない場合は、仮想マシン内にバックアップ エージェ
ントをインストールし、仮想マシン内からバックアップを実行します。バックアップ 
エージェントは、サード パーティのバックアップ ソフトウェア ベンダから提供され
ています。

バックアップ エージェントのインストール方法の詳細については、使用している
バックアップ ソフトウェアに適した統合モジュールに付属のドキュメントを参照し
てください。

VMware Consolidated Backup のセットアップ
Consolidated Backup を使用するには、以下のコンポーネントを構成します。

VMware ESX Server（バージョン 3.0 以上）または複数のサーバ。詳しくは、
「VMware ESX Server の構成（P.34）」を参照してください。

SANファブリック。詳しくは、「SANの構成（P.34）」を参照してください。

サード パーティ製ソフトウェア。詳しくは、「サード パーティ製ソフトウェアの
構成（P.35）」を参照してください。

バックアップ プロキシ（VCB プロキシ）。詳しくは、「VCB プロキシの構成
（P.36）」を参照してください。

VCB プロキシ上のWindows。詳しくは、「VCB プロキシでのWindows の構成
（P.37）」を参照してください。
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保護された各仮想マシン内の ESX Server に対応する新バージョンの VMware 
Tools。詳しくは、「Consolidated Backup 用の仮想マシンの構成（P.41）」を参照
してください。

VMware ESX Server の構成
ESX Server と VI（Virtual Infrastructure）クライアント、または、複数のホストとそれ
らのホストを管理する VirtualCenter がインストールされている必要があります。

VMware ファイル システム（VMFS）や仮想互換モードの rawデバイス マッピング
（RDM）を使用できるよう、ESX Server を設定してください。Consolidated Backup
は、物理互換モードの RDMをサポートしません。

詳しくは、当社Webサイト（www.vmware.com）で『サーバ構成ガイド』を参照し
てください。

SANの構成
ESX Server をセットアップした後、ESX Server と VCB プロキシの両方の接続先となる
SANファブリックを構成します。

VCB プロキシは、ESX Server システムによって管理されるストレージ LUNにアクセ
スできなければなりません。これは、VCB プロキシを ESX Server システムが属するの
と同じファブリック ゾーンに追加することによって実現されます。

詳細については、SANストレージ アレイおよびスイッチ ベンダが提供するドキュメ
ントと『SAN構成ガイド』を参照してください。

Consolidated Backup を使用するには、SANの構成が以下の要件を満たしている必要
があります。

VCB プロキシが以下のいずれかにアクセスできる必要があります。

VMFS ボリューム（データストア）とその仮想ディスクが含まれるすべての
SANアレイ。

Consolidated Backup を使用してバックアップすることが予想される仮想互
換モードの RDMが含まれるすべての SANアレイ。

VMFSまたはRDMデータが含まれるすべてのLUNについて、VCBプロキシのLUN 
ID と ESX Server で認識される LUN ID が一致している必要があります。

注意 NaviExpress で管理される EMC AX100 はサポートされていません。完全な
NaviSphere を使用してください。

IBM ESS は、LUN ID 表示の整合性が保たれるよう、明示的に構成する必要があり
ます。

http://www.vmware.com
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サード パーティ製ソフトウェアの構成
Consolidated Backup と併用するサード パーティ製バックアップ ソフトウェアを構成
する必要があります。それには、バックアップ ソフトウェアで Consolidated Backup
のプリスクリプトとポストスクリプトを使用できるようにします。バックアップ ソ
フトウェアの接合（マウント ポイント）オプションを有効にしなければならない場
合もあります。

バックアップ ソフトウェアを構成するには、ベンダが提供する指示に従ってくださ
い。

具体的な手順については、使用するバックアップ ソフトウェアに対応する統合モ
ジュールに含まれているドキュメントを参照してください。統合モジュールについて
は、「バックアップ ソフトウェア統合モジュールのインストール（P.40）」を参照して
ください。

ファイル レベルの増分および差分バックアップのためのクライアント設定
サード パーティ製バックアップ ソフトウェアを構成して増分または差分バックアッ
プを行う場合は、必ず、VCB プロキシ上で実行されているバックアップ クライアン
トが次の機能を無視するようにしてください。これらの機能を使用していると、バッ
クアップ ソフトウェアはバックアップ対象のファイル システムを変更しなければな
りません。スナップショット ベースのバックアップでは、そのような変更はできま
せん。

Windows アーカイブ ビット。アーカイブ ビットとは、一部のバックアップ製品
で使用されているファイル属性です。ファイルが前回のバックアップ以後に変更
されたかどうか、およびファイルをバックアップしたほうが良いかどうかを判断
するために使用されます。アーカイブ ビットではなく、タイム スタンプを使用
するようバックアップ クライアントを構成してください。

増分バックアップ用のWindows Change Journal。

使用するバックアップ ソフトウェアが、Windows のアーカイブ ビット機能と
change journal 機能を無効にすることを必要とする場合は、統合モジュールに含まれ
ている README.htmlファイルに、それらの機能をオフにするための指示がありま
す。



仮想マシンバックアップガイド

36 VMware, Inc.  

VCB プロキシの構成
VCB バックアップ プロキシを構成する必要があります。VCB バックアップ プロキシ
は、Consolidated Backup とサード パーティ製バックアップ ソフトウェアを実行する
物理マシンです。

詳細については、以下の項を参照してください。

ハードウェア要件（P.36）

前提条件（P.36）

ハードウェア要件
VCB プロキシでは、Microsoft Windows 2003 が動作できる必要があります。さらに、
以下のハードウェア コンポーネントが必要です。

ネットワーク アダプタ（NIC）

ファイバ チャネル ホスト バス アダプタ（HBA）

前提条件
VCB プロキシに Consolidated Backup をインストールするには、以下の要件を満たし
ている必要があります。

プロキシでMicrosoft Windows 2003 が動作している。Consolidated Backup は、プ
ロキシ上でこれ以外のバージョンのWindows をサポートしていません。

プロキシが VirtualCenter に接続できるように、バックアップ プロキシ上のネット
ワークが構成されている。

バックアップ プロキシと VirtualCenter の間にファイアウォールが存在する場合、
そのファイアウォールは、VirtualCenter への TCP/IP 接続を許可する必要があり
ます。デフォルトでは、VirtualCenter は TCP/IP ポート 902 で着信接続を行いま
す。

ネットワークの構成方法については、『サーバ構成ガイド』を参照してください。

Consolidated Backup と併用するサード パーティ製バックアップ ソフトウェアが
インストールされ、正しく構成されている。

この時点で、VCB プロキシのローカル ディレクトリでバックアップおよびリス
トア ジョブを実行し、サード パーティ製バックアップ ソフトウェアの構成を確
認してください。

詳細については、「サード パーティ製ソフトウェアの構成（P.35）」を参照してく
ださい。
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VCB プロキシでのWindows の構成
VCB プロキシを設定したら、そのプロキシ上で動作するWindows を構成する必要が
あります。Windows の構成には、以下の操作があります。

ドライブ レターの自動割り当ての無効化（P.37）

VMware Consolidated Backup のインストール（P.38）

VMware Consolidated Backup の構成（P.38）

バックアップ ソフトウェア統合モジュールのインストール（P.40）

ドライブ レターの自動割り当ての無効化
Windows 2003 Enterprise Edition とWindows 2003 Datacenter Edition を除くすべての
Windows バージョンは、認識可能な各NTFS（New Technology File System）と FAT
（File Allocation Table）ボリュームに対し、ドライブ レターを自動的に割り当てます。

Consolidated Backup を使用する場合、このデフォルトの動作を変更し、ボリューム
が自動的にプロキシにマウントされないようにしてください。

Windows がドライブ レターを自動的に RDMに割り当てないようにするには

1 バックアップ プロキシをシャットダウンします。

2 バックアップ プロキシを SANから切断するか、仮想マシン用の VMFS ボリュー
ムまたは RDMが含まれたすべての LUNをマスクします。

3 バックアップ プロキシを起動し、管理者権限を持つアカウントでログインしま
す。

4 コマンド ライン インターフェイスを開きます。

5 以下を入力し、diskpart ユーティリティを実行します。

diskpart

diskpart ユーティリティが起動し、独自のコマンド プロンプトを表示します。

6 diskpart コマンド プロンプトで以下のように入力し、新たに認識されたボリュー
ムへのドライブ レターの自動割り当てを無効にします。

automount disable

要注意 この構成手順を行わないと、RDMを使用している仮想マシンのデータが
破損する可能性があります。
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7 diskpart コマンド プロンプトで以下のように入力し、すでにレジストリにマウン
トされているボリュームのエントリを消去します。

automount scrub

8 以下を入力し、diskpart ユーティリティを終了します。

exit

9 バックアップ プロキシをシャットダウンします。

10 バックアップ プロキシを SANに再接続するか、VMFS ボリュームまたは RDMが
含まれた LUNのマスクを解除します。

11 バックアップ プロキシを起動します。

VMware Consolidated Backup のインストール
この時点で、VCB プロキシに Consolidated Backup の基本パッケージをインストール
する準備が整いました。

基本的な Consolidated Backup をインストールする手順

1 管理者権限を持つアカウントを使用して VCB プロキシにログインします。

2 CD-ROMまたは電子配布から setup.exeを実行し、Consolidated Backup パッ
ケージをインストールします。

3 インストール時、Consolidated Backup のインストール ディレクトリを選択する
か、デフォルト ディレクトリをそのまま使用します。

これで、Consolidated Backup が VCB プロキシ上にインストールされました。

VMware Consolidated Backup の構成
Consolidated Backup の基本構成は、config.jsという構成ファイルに保存されま
す。このファイルは、Consolidated Backup のインストール ディレクトリ内の
configというサブディレクトリにあります。
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表 2-1 は、このファイルにおけるすべての構成設定の概要を示しています。

表 2-1.  Consolidated Backup の構成設定

オプション デフォルト 説明

BACKUPROOT C:¥mnt すべての仮想マシン バックアップ ジョブを格納する
ディレクトリ。
各バックアップ ジョブに対し、バックアップ タイプ
と仮想マシン名に基づいて付けられた一意の名前を持
つディレクトリがここに作成されます。
仮想マシンのバックアップを実行する前に、このディ
レクトリがあることを確認してください。
イメージ レベルの仮想マシン バックアップの場合、
このマウント ポイントが含まれたボリュームに、処理
対象となる最大の仮想マシンのエクスポートされた
ディスク イメージを格納できるだけの十分な容量が必
要です。

HOST （デフォルト
なし）

VCB プロキシで使用される VirtualCenter サーバまたは
ESX Server ピアのホスト名 /ポート。

PORT 902 VirtualCenter または ESX Server ピアの接続ポート番
号。

USERNAME （デフォルト
なし）

VirtualCenter ホストまたは ESX Server ピアにログイン
するためのユーザー ID。

PASSWORD （デフォルト
なし）

VirtualCenter ホストまたは ESX Server ピアにログイン
するためのパスワード。
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バックアップ ソフトウェア統合モジュールのインストール
最後に、サード パーティ製バックアップ ソフトウェアに適した Consolidated Backup
統合モジュールをインストールする必要があります。

サポートされている各サード パーティ製バックアップ ソフトウェアには、バック
アップ ソフトウェア ベンダまたは当社から統合モジュールが提供されています。こ
のモジュールは、必要なプリ バックアップ スクリプトおよびポスト バックアップ ス
クリプトがすべて含まれている ZIP ファイルです。

この ZIP ファイルには、README.htmlファイルが格納されており、サード パーティ
各社のバックアップ ソフトウェアに統合モジュールをインストールする方法が記載
されています。また、README.htmlファイルには、ユーザーのバックアップ ソフト
ウェアを Consolidated Backup 用に構成するために必要な詳しい指示事項があれば、
それも記載されています。

SNAPSHOT_POLICY automatic 有効なオプション
automatic：Consolidated Backup は、仮想マシ
ンのバックアップ スナップショットをオンデマン
ドで作成および削除します。ほとんどの場合、デ
フォルトではこのオプションが使用されます。
manual：Consolidated Backup は、スナップ
ショットの作成および削除は行いません。ただし、
_VCB_BACKUP_という名前のバックアップ ス
ナップショットがすでに存在することを前提とし
ており、バックアップにはこのスナップショット
が使用されます。このオプションは、ユーザー独
自のスクリプトを記述するのに便利です。
createonly：Consolidated Backup は、プリ 
バックアップ スクリプトが実行されると、バック
アップ スナップショットを作成しますが、バック
アップ終了後にスナップショットを削除しません。
このオプションは、検証ジョブを実行する必要が
あるときに使用します。その場合は、検証スクリ
プトがマウントを解除します。
deleteonly：Consolidated Backup は、
_VCB_BACKUP_という名前のバックアップ ス
ナップショットがすでに存在すると見なし、ス
ナップショットを作成しません。ただし、このス
ナップショットは、ポスト バックアップ スクリプ
トによって削除されます。このオプションは、
ユーザー独自のスクリプトを記述するのに便利で
す。

表 2-1.  Consolidated Backup の構成設定 ( 続き )

オプション デフォルト 説明
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バックアップ ソフトウェアの詳しい構成方法については、「サード パーティ製ソフト
ウェアの構成（P.35）」を参照してください。

Consolidated Backup 用の仮想マシンの構成
一般的に、Consolidated Backup をサポートするために仮想マシンを特別に構成する
必要はありません。

ただし、保護された各仮想マシンに、ESX Server に対応する新しいバージョンの
VMware Tools をインストールする必要があります。VMware Tools をインストールし
なかった場合、Consolidated Backup がバックアップ用に作成するスナップショット
には、クラッシュ時の整合性しか保持されません。つまり、ファイル システムの同
期化は行われません。

VMware Consolidated Backup の使用
Consolidated Backup は、サード パーティ製ソフトウェアと結び付いて機能するの
で、Consolidated Backup の詳しい使用方法は、具体的なソフトウェアごとに異なり
ます。詳細については、バックアップ ソフトウェア統合モジュールに付属する
README.htmlファイルを参照してください。

Consolidated Backup を使用するときは、以下の一般的なガイドラインに従ってくだ
さい。

バックアップする仮想マシンが複数ある場合は、それらの仮想マシンをグループ
化し、プロキシにDNS エイリアスを構成することにより、バックアップ ソフト
ウェアでそのグループを単一のエンティティとして管理します。詳しくは、「仮
想マシンのグループ化（P.42）」を参照してください。

仮想マシン グループに 1つのホスト名を関連付けたら、エイリアスをバックアッ
プ ジョブのクライアント名として使用し、各エイリアスに対するジョブを設定
できます。詳しくは、「バックアップ ジョブの構成（P.42）」を参照してくださ
い。

特定の仮想マシンについて初めてバックアップを実行するときは、その仮想マシ
ンをパワーオンします。詳しくは、「初回のバックアップ（P.43）」を参照してく
ださい。

注意 Consolidated Backup は、最大 60 台の同時にマウントされた仮想マシンをサポー
トします。たとえば、C: ドライブを持つ 60 台の仮想マシンを同時にマウントす
るか、C: ドライブとD: ドライブを持つ 30 台の仮想マシンを同時にマウントする
ことができます。



仮想マシンバックアップガイド

42 VMware, Inc.  

Consolidated Backup を使用する前に、以下の点をチェックしてください。

VCB プロキシがサード パーティ製のマルチパス ソフトウェアを実行しておらず、
SAN LUN への複数のパスも表示されない。詳細に関しては、「マルチパスの無効
化（P.54）」を参照してください。

VMFS または RDMデータを格納しているそれぞれの SAN LUN が、同じ LUN ID で
VCB プロキシと ESX Server システムに対して提示される。「同一の SAN LUN ID の
設定（P.53）」を参照してください。

仮想マシンのグループ化
バックアップ対象の仮想マシンが複数ある場合は、それらの仮想マシンをグループに
まとめ、それらのグループに異なるエイリアスを設定し、それらのエイリアスがすべ
て VCB プロキシの同じ IP アドレスを指すようにします。

たとえば、会社の経理、技術、営業の各部門に属する仮想マシン用に別々のグループ
を作成し、次のようなエイリアスを割り当て、各グループをバックアップ ソフト
ウェア内で単一のエンティティとして管理します。

vcb-accounting.company.com

vcb-engineering.company.com

vcb-marketing.company.com

さまざまなエイリアスを設定することにより、以下のことができます。

仮想マシンの各グループごとに異なるアクセス権を関連付ける。たとえば、経
理、技術、営業の各グループごとに独自のアクセス権セットを持たせ、さまざま
なユーザーにバックアップとリストアの特権を付与できます。

別のプロキシへの仮想マシン グループの移動を容易にする。たとえば、データ
センターが大きくなった場合、新しいプロキシを追加し、その新しいプロキシへ
のエイリアスを示すことによってグループのジョブを移動できます。

バックアップ ジョブの構成
仮想マシンをバックアップするときに、バックアップ ソフトウェアが従う規則は、
バックアップ ジョブに編成されています。バックアップ ジョブは、仮想マシン デー
タをバックアップする処理の全体を記述しており、バックアップ処理を他のジョブと
区別するための名前の選択、バックアップ用のファイルの選択、バックアップ タイ
プの選択、スケジュールの設定などを含んでいます。

仮想マシンのバックアップ ジョブの構成方法は、個々のソフトウェアごとに異なり
ます。詳細については、使用するサード パーティ製バックアップ ソフトウェア用の
統合モジュールに付属する README.htmlファイルを参照してください。
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バックアップ ジョブを構成するときは、以下の一般的な指示に従ってください。

すべてのジョブを VCB プロキシに割り当てます。

ジョブ名としてエイリアスを使用します。

すべてのジョブを、以下のいずれかのディレクトリを使用して指定します。

ファイル レベル：C:¥mnt¥mytestvm.foo.com¥letters¥D

イメージ レベル：C:¥mnt¥mytestvm.foo.com-fullVM

各ジョブを特定の時刻に実行されるようスケジュールします。

複数のバックアップ ジョブを同じ VCB プロキシ上で同時刻に実行する場合は、並
行して実行できるジョブの数が制限されているバックアップ製品もあることに注
意します。

初回のバックアップ
特定の仮想マシンを初めてバックアップするときは、その仮想マシンをパワーオンす
る必要があります。パワーオンしないと、ESX Server でのバックアップが失敗しま
す。

仮想マシンの初回バックアップが完了すると、Consolidated Backup はバックアップ
時の電源状態に関係なく、仮想マシンをバックアップできます。

要注意 バックアップ ジョブを実行するときは、以下の点に留意してください。

同じVCBプロキシ上で2つのバックアップ ジョブを実行する（一方で1
台の仮想マシンのイメージ レベル バックアップを行い、もう一方で
別の仮想マシンのファイル レベル バックアップを行う）と、どちら
かのバックアップ操作が失敗する場合があります。その場合は、失敗
した操作を再開してください。

同じ仮想マシンについて、ファイル レベル バックアップとイメージ 
レベル バックアップを同時に実行することはできません。
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高度な構成
Consolidated Backup を使用する場合、高度な構成が必要となる場合があります。た
とえば、仮想マシンの静止点のスナップショットを作成するには、カスタム スクリ
プトを実行します。また、仮想マシンのバックアップ ジョブをキャンセルするため
に、ポスト バックアップ コマンドを実行する場合もあります。

詳細については、以下を参照してください。

カスタム静止スクリプトの実行（P.44）

バックアップ ジョブのキャンセル（P.46）

カスタム静止スクリプトの実行
Consolidated Backup を使用している場合、バックアップ プロセスを開始すると、仮
想マシンは自動的に静止点になります。

カスタマイズした Pre-freeze および Post-thaw の静止スクリプトを実行して、仮想マ
シンの静止点のスナップショットを作成することもできます。たとえば、Windows
仮想マシン内でアプリケーション整合バックアップをアーカイブするには、それらの
スクリプトを使用します。保護された仮想マシンの内部で、カスタム静止スクリプト
をデプロイし、実行してください。

スクリプトを実行するときは、SYNC ドライバを使用できます。このドライバは、
VMware Tools のインストール時にインストールできるオプション機能です。インス
トールした場合、SYNC ドライバは着信 I/O を保留し、すべてのダーティ データを
ディスクへフラッシュしてファイル システムの整合性を保ちます。

SYNC ドライバは、以下のオペレーティング システムではサポートされていません。

64 ビットのゲストOS

Windows 以外のオペレーティング システム
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カスタム静止スクリプトを実行する手順

スクリプトの実行には、以下の手順があります。

手順 1 Pre-freeze スクリプトの実行

Consolidated Backup は、バックアップ対象の仮想マシン内で以下の Pre-freeze スク
リプトを実行します。

Windows の場合 : 

C:¥Windows¥pre-freeze-script.bat

Windows 以外のオペレーティング システムの場合 :

/usr/sbin/pre-freeze-script

Pre-freeze スクリプトが 0以外の終了コードを返した場合、そのスナップショットは
作成に失敗しています。

手順 2 SYNC ドライバ（オプション）の設定

着信 I/O を保留し、すべてのダーティ データをディスクにフラッシュするよう、
SYNC ドライバを設定します。これにより、ファイル システムの整合性が保たれま
す。

この手順に失敗した場合は、手順 5へ進んでください。

手順 3 スナップショットの作成

仮想マシンの静止点のスナップショットが実際に作成されます。この手順に時間がか
かりすぎてタイムアウトになると、スナップショットの作成に失敗し、そのスナップ
ショットは削除されます。手順 5に進みます。

手順 4 SYNC ドライバの設定解除

再び I/O が可能になるよう、SYNC ドライバの設定を解除します。手順 3でスナップ
ショットの作成に時間がかかり、タイムアウトになると、この手順は失敗する可能性
があります。

手順 5 Post-thaw スクリプトの実行

Consolidated Backup は、仮想マシン内で以下の Post-thaw スクリプトを実行します。

Windows の場合 : 

C:¥Windows¥post-thaw-script.bat
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Windows 以外のオペレーティング システムの場合 :

/usr/sbin/post-thaw-script

成功した場合、このスクリプトの終了ステータスは 0になります。

バックアップ ジョブのキャンセル
バックアップの実行中に、サード パーティ製ソフトウェアからバックアップ操作を
キャンセルすると、仮想マシンはバックアップ プロキシからアンマウントされず、
スナップショットは削除されない可能性があります。これは、cleanup スクリプトが
実行できなかったことが原因であると考えられます。この問題を修正するには、各仮
想マシンに対し、ポスト バックアップ コマンドを手動で実行する必要があります。

ポスト バックアップ コマンドを実行する手順

1 C:¥mntディレクトリ内のフォルダを確認し、仮想マシンのホスト名を確認しま
す。

2 仮想マシンのホスト名ごとに、次のコマンドを実行します。

このコマンドは、Consolidated Backup インストール ディレクトリ内の generic

サブディレクトリから実行してください。

cscript /nologo post-command.wsf <VCB installation path ["C:¥Program 
Files¥VMware¥VMware Consolidated Backup Framework"] 
<virtual_machine_hostname>
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3

この章では、データのリストアおよび災害復旧の方法について説明します。使用する
エージェントの数とデータをリストアする容易性とのバランスを考慮する必要があり
ます。

この章には、以下の情報が含まれます。

VMware Consolidated Backup を使用したファイルの リストア（P.48）

vcbRestore ユーティリティを使用したファイルのリストア（P.49）

データのリカバリ（P.49）

リストアと災害復旧 3
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VMware Consolidated Backup を使用したファイルの
リストア 

Consolidated Backup は、仮想マシンからバックアップしたデータをファイル レベル
でリストアする場合に役立ちます。

具体的なリストアの説明については、使用しているバックアップ ソフトウェアの統
合モジュールに付属のドキュメントを参照してください。

一般的には、以下に示す 3種類のリストア ワークフローがサポートされています。

仮想マシンでバックアップ ソフトウェアを使用しない方法。リストアは、保護
された仮想マシンからアクセス可能なバックアップ用プロキシ ネットワーク共
有で、管理者によって行われます。詳しくは、「一元的なリストア（P.48）」を参
照してください。

専用の仮想マシンのバックアップ ソフトウェアを使用し、データをターゲット
仮想マシンに移動する方法。詳細に関しては、「グループごとのリストア
（P.48）」を参照してください。

保護された各仮想マシンのバックアップ ソフトウェアを使用する方法。リスト
アは、システム管理者またはユーザーによって直接実行されます。詳細に関して
は、「セルフサービスのリストア（P.49）」を参照してください。

一元的なリストア
一元的なリストアを行う場合、ESX Server 上の仮想マシン グループ、プロキシ、そし
て、専用仮想マシンのプロキシにバックアップ エージェントを用意し、データのリ
ストアに使用します。この場合、バックアップ ソフトウェアを使用して、エージェ
ントを実行しているプロキシ上にデータを取得します。管理者がデータを主要なサー
バにリストアした後、CIFS（Common Internet File System）のリモート アクセスファ
イル共有プロトコルを使用して、そのデータを仮想マシンにコピーして戻します。

メリット：  保守するエージェントの数が最小で済みます。

デメリット：  データのリストアが一元化されているので、ファイル レベルのリスト
アに管理者が関与する必要があります。

グループごとのリストア
グループごとのリストアを行う場合、1つの仮想マシンに、各グループ（経理、技
術、営業など）単位でバックアップ エージェントを用意します。グループ管理者は、
グループごとのリストア ホストにワークフローをリストアします。ファイルは、
CIFS のファイル共有を使用して、ターゲット仮想マシンにコピーされます。
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メリット： 

リストア作業は委任することができます。

この種のリストアでは、エージェント数とリストアの容易性とで適度にバランス
のとれた方法です。

デメリット： この処理は、完全なセルフサービスのリストアではありません。

セルフサービスのリストア
バックアップ エージェントは、各仮想マシンにデプロイされます。ユーザーは、
エージェントを使用してデータをテープにバックアップし、同じ方法でリストアする
ことができます。仮想マシンのバックアップ エージェントは、データのリストアに
使用されます。

メリット： この処理は、セルフサービスのリストアです。

デメリット： 各仮想マシンにエージェントが必要です。

vcbRestore ユーティリティを使用したファイルのリストア
vcbRestoreユーティリティは、イメージ ベースでバックアップされたデータをリス
トアするために使用するコマンド ライン ユーティリティです。

このユーティリティの使用方法については、「サービス コンソールを使用した仮想マ
シンのバックアップとリストア（P.59）」を参照してください。

データのリカバリ
データのリカバリについては、以下のガイドラインを参考にしてください。

イメージ レベルの仮想マシンバックアップであることを確認する。

VirtualCenter データベースをバックアップする。

ライセンス キーを所有していることを確認する。

リストアするすべての仮想マシンを実行できる十分なサーバを用意する。

VMotion による移行を有効にするか、DRS を使用すると、災害復旧機能が大幅に向上
します。
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この章では、バックアップ戦略の参考になる実際のシナリオを紹介します。

この章には、以下の情報が含まれます。

バックアップの使用方法に関するシナリオ（P.52）

Consolidated Backup の一般的な使用に関するシナリオ（P.52）

トラブルシューティング（P.53）

バックアップのシナリオと
トラブルシューティング 4
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バックアップの使用方法に関するシナリオ
最も推奨される使用事例を以下に示します。

データセンター

ファイル レベルで、夜間バックアップを実行します。

イメージ レベルで、Windows の場合は定期的に、Linux の場合は夜間バック
アップを実行します。これは、災害復旧のシナリオです。

仮想マシンのエージェント　Linux の場合、増分バックアップを実行します。

仮想マシンのバックアップ サーバ　支店の場合、仮想マシンにもエージェント
をデプロイします。

Consolidated Backup の一般的な使用に関するシナリオ
仮想マシンのデータを保護するための Consolidated Backup の使用例を以下に示しま
す。

1 システム管理者は、サード パーティ製バックアップ ソフトウェアでバックアッ
プのスケジュールとポリシーを構成します。

たとえば、システム管理者は毎日 3:05a.m. に D:¥Dataを vm37.company.com上
にバックアップするよう指定できます。

2 バックアップ ソフトウェアは、このバックアップ ジョブを自動的にスケジュー
ルします。

3 バックアップ ソフトウェアはこのジョブを開始したときに、プリ バックアップ 
スクリプトを使用して、Consolidated Backup を呼び出します。

Consolidated Backup は以下を実行します。

a VirtualCenter インスタンスまたは ESX Server ピアと通信し、バックアップす
る仮想マシンのスナップショットを作成するよう要求します。

b このスナップショットをバックアップ プロキシで使用できるように（マウ
ント）します。これにより、バックアップが必要なデータがサード パー
ティ製バックアップ ソフトウェアで認識可能になります。

4 サード パーティ製バックアップ ソフトウェアは、バックアップ処理を実行し、
変更されたデータをバックアップ メディアにコピーします。
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5 バックアップ ジョブの最後に、サード パーティ製バックアップ ソフトウェアは
ポスト バックアップ スクリプトを使用して、Consolidated Backup を呼び出しま
す。

Consolidated Backup は以下を実行します。

a バックアップ プロキシからスナップショットを分離（アンマウント）しま
す。

b 仮想マシンのスナップショットを削除するよう、VirtualCenter または ESX 
Server ピアに要求する。

トラブルシューティング
ここでは、バックアップを実行中に発生する可能性がある問題について説明します。

この節では、以下のトピックについて説明します。

同一の SAN LUN ID の設定（P.53）

マルチパスの無効化（P.54）

ESX Server をアップグレードした後のバックアップ ポリシーの 変更（P.56）

バックアップ GUI での VMFS ボリュームの指定（P.56）

同一の SAN LUN ID の設定
Consolidated Backup 用に SANを構成するときは、VMFS または RDMデータを含ん
でいるすべての LUNについて、VCB プロキシ上の LUN ID が、ESC Server システムに
よって認識される LUN ID と一致することを確認してください。

同一の SAN LUN ID を設定する方法はベンダによって異なるので、詳細については、
使用しているストレージ アレイのドキュメントを参照してください。
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マルチパスの無効化
Consolidated Backup は、マルチパスをサポートしません。その結果、サード パー
ティのマルチパス ソフトウェアを VCB プロキシにインストールしたり、SAN LUN へ
の複数のパスを VCB プロキシ上に表示したりすることはできません。

マルチパス ソフトウェア（EMC PowerPath など）を持っている場合、または VCB プ
ロキシ上で無効にされていない非アクティブ パスがある場合は、以下のように、
Consolidated Backup が失敗することもあります。

イメージ レベルのバックアップは、以下のエラー メッセージを出力して失敗し
ます。

エラー : Failed to export the disk: The device is not ready. 

Windows 仮想マシンのファイル レベルのバックアップでは、仮想マシンのディ
スク イメージ内でファイル システムをマウントするのに失敗します。

Consolidated Backup を実行できるようにするには、マルチパス ソフトウェアをアン
インストールし、VCB プロキシ上のすべての非アクティブ パスを無効にします。

VCB プロキシ上の非アクティブ パスを無効にする手順

1 管理特権を持つユーザーとして VCB プロキシにログオンします。

2 [ スタート ] をクリックします。[ スタート ] メニューで [ マイ コンピュータ ] を
右クリックし、[ 管理 ] を選択します。

[ コンピュータの管理 ] ウィンドウが開きます。

3 [ コンピュータの管理 ] ウィンドウで、[ 記憶域 ] - [ ディスクの管理 ] を選択しま
す。

[Initialize and Convert Disk Wizard（ディスクの初期化と変換）] ウィザードが開い
たら、それを閉じてください。

[コンピュータの管理 ] ウィンドウの右下の部分に、システムから見ることがで
きるすべてのディスクが表示されます。
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ディスクへの非アクティブ パスは、ディスクの上に置かれた [No Entry（エント
リなし）] アイコンによって示されます。以下の例では、ディスク 13 が非アク
ティブ パスとして示されています。

4 非アクティブ パスを無効にするには、そのアイコンを右クリックし、コンテキ
スト メニューから [ プロパティ ] を選択します。

ディスク ドライブのプロパティダイアログ ボックスが開きます。

5 [ 全般 ] タブで、[ デバイスの使用状況 ] の値を [ このデバイスを使わない
（無効）] に変更します。

これにより、[ディスクの管理 ] によって示されたデバイス リストから、その
ディスクが削除されます。

6 手順 4と手順 5を、すべての非アクティブ パスについて繰り返します。

パスを再びアクティブにする必要がある場合、または誤って違うパスを無効にした場
合は、デバイスを再び有効にすることができます。
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VCB プロキシ上のパスをアクティブにする手順

1 管理特権を持つユーザーとして VCB プロキシにログオンします。

2 [ スタート ] をクリックします。[ スタート ] メニューで [ マイ コンピュータ ] を
右クリックし、[ 管理 ] を選択します。

[ コンピュータの管理 ] ウィンドウが開きます。

3 [ コンピュータの管理 ] ウィンドウで、[ システム ツール ] - [ デバイス 
マネージャ ] を選択します。

4 [ ディスク ドライブ ] をクリックします。

システムから使用できるすべてのディスクとパスを示したリストが開きます。

5 アクティブにするディスクのディスク シンボルを右クリックします。

デバイスのプロパティダイアログ ボックスが開きます。

6 [ デバイスの使用状況 ] の値を [ このデバイスを使う（有効）] に設定します。

ESX Server をアップグレードした後のバックアップ ポリシーの
変更
ESX Server ソフトウェアを 2.x から 3.x にアップグレードした場合は、バックアップ 
ソフトウェア内で設定したすべての VMFS ボリュームのパスを変更する必要がありま
す。ESX Server 3.x で使用するパス フォーマットは、ESX Server 2.x フォーマットと異
なっており、以下の標準に従っています。

VMFS ボリューム

/vmfs/volumes/<file_system_UUID> 

または

/vmfs/volumes/<file_system_label>

VMFS ファイル

/vmfs/volumes/<ファイル システム ラベル|ファイル システムUUID>/[dir]/myDisk.vmdk

バックアップ GUI での VMFS ボリュームの指定
ESX 3.x では、VMFS ボリュームを一意の識別子で指定します。各 VMFS ボリュームが
/vmfs/volumesでマウントされているディレクトリの名前は、この一意の識別子に
対応しています。一意の識別子は、フォーマット中にボリュームに自動的に割り当て
られ、ユーザーが変更することはできません。
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VMFS ボリュームには、わかりやすいラベルを付けることができます。これらのラベ
ルは、シンボリック リンクとして /vmfs/volumesに表示され、対応するディレクト
リを示します。たとえば、一意の識別子 43a0552e-ae6093b2-47a1-00145e0a7ec0

とラベル storage1を持つ VMFS ボリュームの場合、以下のエントリが
/vmfs/volumesの下に作成されます。

ファイル システムがマウントされている
43a0552e-ae6093b2-47a1-00145e0a7ec0という名前のディレクトリ

ディレクトリ 43a0552e-ae6093b2-47a1-00145e0a7ec0を示すシンボリック リ
ンク名 storage1

バックアップ対象のファイルを選択できるバックアップ ソフトウェアGUI は、ディ
レクトリ（一意の ID）のみを [Browse Directory（ディレクトリの参照）] ペインに表
示します。VMFS ボリュームのラベルしかわからないときは、GUI ディレクトリ内で
VMFS ボリュームを見つけるのが難しい場合もあります。

VMFS ボリュームをラベルで識別する手順

1 バックアップ ソフトウェアGUI で、/vmfs/volumesディレクトリを参照しま
す。

ファイル選択ぺインに、VMFS ボリュームのマウント ポイントを示すシンボリッ
ク リンクが表示されます。

2 これらのエントリを使用して、必要なファイル システム ラベルの一意の ID を検
索します。

3 参照用のディレクトリ ペインで、この一意の IDに対応するディレクトリを選択
します。

ファイル ベースのバックアップを行う場合、バックアップ アプリケーションは一意
の識別子を参照するパスを使用するので、バックアップされたファイルは以下のよう
に表示されます。

/vmfs/volumes/43a0552e-ae6093b2-47a1-00145e0a7ec0/vm01/vm01.vmdk

バックアップ アプリケーションからファイルをリストアする場合、リバース マッピ
ングを実行し、この一意の識別子に対応する正しい VMFS ボリューム ラベル（この
例では storage1）を指定しなければならない場合があります。それを行うには、
バックアップの実行中にシンボリック リンク自体をバックアップします。
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この付録では、サービス コンソールを使用して仮想マシンをバックアップおよびリ
ストアする方法を説明します。ここでは、Consolidated Backup コマンド ライン ユー
ティリティの構成プロセスについて解説し、これらのユーティリティの使用例を示し
ます。

この付録は、以下の項で構成されています。

Consolidated Backup ユーティリティの一般的な構成設定（P.60）

仮想マシンのバックアップ（P.62）

仮想マシンのリストア（P.67）

サービス コンソールを使用し
た仮想マシンのバックアップ
とリストア A



仮想マシンバックアップガイド

60 VMware, Inc.  

Consolidated Backup ユーティリティの一般的な構成設定
サービス コンソールの Consolidated Backup ユーティリティを使用する前に、
/etc/vmware/backuptools.conf構成ファイルを編集し、これらのツールに最も一
般的なパラメータを設定してください。

この構成ファイルは Bourne シェル スクリプトとして解析されるので、ファイルを編
集する場合には、以下に示す Bourne シェルの一般的な構文規約に従う必要がありま
す。

#を使用してコメントを示します。

変数の入力に空白スペースを使用しません。たとえば FOO="bar"の場合、等号の
前後にスペースを入れません。

$などの特殊記号の前にバックスラッシュを挿入します（ ¥$erverなど）。

Bourne シェル スクリプトのプログラミングに精通している管理者は、コマンド実行
などすべての標準的な Bourne シェル メカニズム（`foo` など）や環境変数を使用で
きます。

構成ファイルの設定
/etc/vmware/backuptools.conf構成ファイルを使用して、以下のオプションを設
定します。

VCHOST 

バックアップまたはリストアする ESX Server ホストを管理している Virtual 
Center インスタンスのURL を指定します。VCHOSTは、ホストを管理する Virtual 
Center インスタンスを示します。

スタンドアロン ホストでバックアップまたはリストア操作を実行する場合は、
ホスト名に localhostを使用できます。

USERNAME 

VCHOSTで定義されるVirtualCenterインスタンスにログインするためのユーザー名
を指定します。ユーザーは、仮想マシンを登録または作成できる権限を所持して
いる必要があります。

注意 任意の Consolidated Backup コマンド ライン ユーティリティで -hコマンド ライ
ン オプションを使用すると、この設定を上書きできます。

注意 任意の Consolidated Backup コマンド ライン ユーティリティで -uコマンド ライ
ン オプションを使用すると、この設定を上書きできます。
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PASSWORD 

USERNAMEに対応するパスワードを指定します。このオプションを使用すると、
非対話形式で仮想マシンのバックアップを実行できます。

VMNAMECACHE 

バックアップする仮想マシンを指定する場合、仮想マシンのDNS 名または IP ア
ドレスを使用する方法が最も一般的です。ただし、スタンドアロンの ESX Server
ホストから仮想マシンをバックアップする場合、仮想マシンがパワーオン状態で
VMware Tools が実行中でなければ、ESX Server ホストは IP アドレスを認識でき
ません。

仮想マシンがパワーオフ状態であってもスタンドアロンの ESX Server ホストで仮
想マシンをバックアップできるようにするために、キャッシュ ファイルを保持
します。キャッシュ ファイルには、仮想マシンのバックアップが実行されるた
びに、その仮想マシンの IP アドレスが記録されます。これにより、その後は電
源の状態に関係なく、この仮想マシンのバックアップを実行できます。

デフォルトの設定は、変更しないことをお勧めします。

TEMPDIR 

Consolidated Backup コマンド ライン ユーティリティのセキュア コピー機能を使
用している場合、このオプションを使用して仮想マシン データの一時保存ス
ペースを指定できます。

この保存スペースには、最大サイズの仮想マシンを格納するのに十分な空き領域
が必要です。

警告 構成ファイルでのパスワードの指定にはセキュリティ リスクが伴うため、
サービス コンソールが ESX Server 管理者以外のユーザーに使用されてい
ないことを確認してください。

注意 任意の Consolidated Backup コマンド ライン ユーティリティで -pコマンド ライン オ
プションを使用すると、この設定を上書きできます。

注意 vcbMounterの -cコマンド ライン オプションを使用すると、この設定を上書きで
きます。vcbRestoreコマンドは、この設定を使用しません。

注意 この設定をコマンド ラインから上書きすることはできません。
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仮想マシンのバックアップ
vcbMounterを使用すると、サービス コンソール内の仮想マシン全体をバックアップ
できます。vcbMounterユーティリティは、仮想マシンの静止点のスナップショット
を作成し、そのスナップショットを一連のファイルにエクスポートします。このス
ナップショットを使用して、あとで仮想マシンをリストアできます。この一連のファ
イルをバックアップするには、サード パーティ製の任意のファイル ベース バック
アップ ソフトウェアを使用できます。

vcbMounterを使用して仮想マシンをバックアップする前に、以下の項目を決定しま
す。

バックアップする仮想マシン。

仮想マシンの指定については、「仮想マシンの指定（P.63）」を参照してくださ
い。

バックアップ データの保存先。

仮想マシンをローカル ディレクトリにバックアップするために、または scpを
使用してリモート ディレクトリにバックアップするために、Consolidated 
Backup サービス コンソールはさまざまな転送プラグインをサポートしていま
す。詳細については、「バックアップ先の指定（P.66）」を参照してください。

バックアップの実行
「構成ファイルの設定（P.60）」の説明どおり構成オプションを設定したら、コマンド 
ラインに以下のコマンドを入力します。

vcbMounter -a <virtual_machine_identifier> -r <backup_destination>,

ここで、

<virtual_machine_identifier>は、バックアップする仮想マシンの一意の識
別子です。詳細については、「仮想マシンの指定（P.63）」を参照してください。

<backup_destination>は、バックアップ データの保存先を示します。詳細に
ついては、「バックアップ先の指定（P.66）」を参照してください。

注意 仮想マシンのグループをバックアップする場合は、vcbMounterではなく
vcbSnapAllコマンドを使用します。バックアップするグループの指定方法につ
いては、「仮想マシン グループの指定（P.65）」を参照してください。
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以下の例に従って、仮想マシンをバックアップします。

仮想マシンvm37.company.comをローカル ディレクトリ/home/VMs/vm37にバッ
クアップする場合は、以下のように入力します。

vcbMounter -a ipaddr:vm37.company.com -r /home/VMs/vm37

仮想マシン vm37.company.comをディレクトリ /backups/VMs/vm37にバック
アップする場合は、次のように入力します。このディレクトリは、リモート 
サーバの backups.company.comに、ユーザー ID vmwareで置かれています。
backups.company.comホストは、セキュア シェル（ssh）サーバを実行してい
ます。Consolidated Backup のセキュア コピー（scp）プラグインを使用すると、
この仮想マシンを backups.company.comに転送できます。

vcbMounter -a ipaddr:vm37.company.com -r 
scp://vmware@backups.company.com:/backups/VMs/vm37

スタンドアロンの ESX Server ホスト上で仮想マシンをバックアップする場合は、
次のように入力します。仮想マシンの指定には、VI クライアントに表示される
仮想マシンの名前を使用します。この仮想マシンは、ローカル ディレクトリ
/home/VMs/vm37にバックアップされます。

vcbMounter -a name:"Virtual Machine 37" -r /home/VMs/vm37

仮想マシンの指定
バックアップする仮想マシンは、さまざまな標準を使用して指定することができま
す。

DNS 名または IP アドレスによる仮想マシンの指定
仮想マシンを指定する場合、仮想マシンのDNS 名または IP アドレスを使用する方法
が最も一般的です。仮想マシンを指定するには、以下の識別子を使用します。

ipaddr:<DNS名または IPアドレス >

たとえば、IP アドレスが 10.17.5.12の仮想マシン vm37.company.comを参照する
には、以下の検索指定子を使用します。

ipaddr:vm37.company.com

ipaddr:10.17.5.12

注意 仮想マシン名の引数では、大文字と小文字が区別されます。
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BIOS UUID による仮想マシンの指定
UUID（Universally Unique Identifier）を使用して仮想マシンを指定できます。以下の
検索指定子を使用します。

uuid:<uuid>

例 :

uuid:564d78a1-8c1c-59b4-fa02-be14138797be

MoRef による仮想マシンの指定
VirtualCenter と ESX Server は、MoRef（管理オブジェクト参照）によって内部的にオ
ブジェクトを参照します。MoRef を使用して仮想マシンを指定するには、以下の例
に従います。

moref:vm-00027　VirtualCenter サーバにアクセスする場合はこのフォーマット
を使用します。

moref:248　ESX Server ホストにアクセスする場合はこのフォーマットを使用し
ます。

MoRef は Consolidated Backup が接続している VirtualCenter サーバまたはホスト イ
ンスタンスが再起動されるたびに変更されるので、仮想マシンの指定にMoRef を使
用しないでください。ただし、シェル スクリプトを実行して仮想マシンをバック
アップしている場合は、MoRef を使用して仮想マシンを指定できます。

たとえば、vcbVmNameと any:検索指定子を使用したスクリプトを記述し、まずすべ
ての仮想マシンのリストを取得することができます。次に、カスタム フィルタリン
グを実行し、バックアップする仮想マシンのみのリストを作成します。このリストに
ある仮想マシンは、識別子としてMoRef を使用できます。スクリプトの別の部分で、
それぞれのMoRef に対して vcbMounterを呼び出し、バックアップ操作を実行でき
ます。

このような場合、UUIDなどの識別子ではなくMoRef を使用すると、識別子を使用す
るたびに全仮想マシンのリスト全体を解析する必要がないので、検索のオーバーヘッ
ドが低減されます。
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仮想マシン グループの指定
仮想マシンのグループをバックアップする必要がある場合は、vcbMounterではなく
vcbSnapAllコマンドを使用します。グループを指定するには、以下のうちいずれか
の検索指定子を使用します。

powerstate:on|off|suspended　指定した電源状態にある仮想マシンがすべて
検索されます。

any:　すべての仮想マシンが検索されます。

none:　仮想マシンは検索されません。このオプションは試験に使用できます。

仮想マシン情報の表示
特定の仮想マシンを検索し、その情報を取得するには、vcbVmNameを使用します。

以下の例に従います。

vcbVmName -s powerstate:on　電源がオンの仮想マシンがすべて一覧表示さ
れます。

vcbVmName -s any:　既知の仮想マシンがすべて一覧表示されます。

vcbVmName -s ipaddr:vm37.company.com　指定したアドレスを持つ仮想マシ
ンに関する情報が表示されます。

vcbVmNameを使用して得られる出力例を以下に示します。

    bash #vcbVmName -s name:vm37.company.com Found VM:
    moref:192
    name:Virtual Machine 37
    uuid:564d78a1-8c1c-59b4-fa02-be14138797be
    ipaddr:10.17.5.31
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バックアップ先の指定
仮想マシンは、ローカル ディレクトリに、または scpを使用してリモート サーバに
バックアップできます。

ローカル ディレクトリへのバックアップ
仮想マシンをローカル ディレクトリにバックアップする場合は、そのディレクトリ
へのパスを指定するか、ファイル転送プラグイン記述子を使用します。

たとえば、ローカル ディレクトリ /home/VMs/vm37に仮想マシンをバックアップす
るには、以下のいずれかの指定子を使用します。

/home/VMs/vm37

file://home/VMs/vm37

リモート サーバへのバックアップ
仮想マシンをリモート サーバにバックアップする場合は、対応する scpプラグイン
を使用できます。使用する構文は以下のとおりです。

scp://<ユーザー >@<ホスト >:<パス >

scpによるバックアップが自動的に実行されるようにするには、RSA キーベースの認
証を使用します。その場合、scpはバックアップ中にパスワードの入力を要求しませ
ん。

たとえば、ユーザー ID が vmwareのリモート サーバ backups.company.com上にあ
るディレクトリ /backup/VMs/vm37に仮想マシンをバックアップする必要がある場
合は、以下のように入力します。

scp://vmware@backups.company.com:/backups/VMs/vm37

注意 バックアップ先のサブディレクトリ（/home/VMs/vm37など）は、バックアップ中に
作成されるため、事前に作成しておく必要はありません。ただし、バックアップ プ
ロセスを開始する前に、バックアップ先のサブディレクトリをリストするディレクト
リ（/home/VMsなど）が存在している必要があります。

注意 バックアップの前に、リモート サーバ上にディレクトリ /backups/VMsが存在する
ことを確認してください。ただし、ディレクトリ /backups/VMs/vm37はバックアッ
プ中に作成されるので、事前に作成する必要はありません。

注意 scp 利用の場合は、ESX Server ホストのデフォルトで /tmpに一旦保持され、リモー
ト サーバに転送されます。予め ESX Server ホストのディスク容量の確保が必要とな
ります。
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仮想マシンのリストア
ユーザーは、仮想マシンを元の場所、または別の場所にリストアできます。

以下の項を参照してください。

仮想マシンを元の場所にリストアする（P.67）

仮想マシンを別の場所にリストアする（P.67）

仮想マシンを元の場所にリストアする
すべての構成オプションを「構成ファイルの設定（P.60）」の説明どおり設定したら、
以下のコマンドを vcbRestoreに渡すだけで仮想マシンをリストアできます。

vcbRestore -s <バックアップ ディレクトリ >

バックアップ ディレクトリの指定方法については、「バックアップ先の指定（P.66）」
を参照してください。

以下の例に従って、仮想マシンをリストアします。

/home/VMs/vm37という名前のローカル バックアップ ディレクトリから、仮想
マシンをリストアする場合は、以下のように入力します。

vcbRestore -s /home/VMs/vm37

ユーザー IDがvmwareのリモート サーバbackup.company.comにあるディレクト
リ /backups/VMs/vm37から仮想マシンをリストアする場合は、以下のように入
力します。

vcbRestore -s scp://vmware@backup.company.com:/backups/VMs/vm37

仮想マシンを別の場所にリストアする
仮想マシンを元の場所と異なる場所や異なる ESX Server ホストにリストアするには、
仮想マシンのカタログ ファイルを使用します。vcbMounterユーティリティは、バッ
クアップする各仮想マシンに対してこのファイルを作成します。カタログ ファイル
には、表示名やバックアップ時の電源状態など、仮想マシンの概要情報が格納されて
います。

仮想マシンを別の場所へリストアする手順

1 仮想マシンのカタログ ファイルのコピーを作成します。

詳しくは、「カタログ ファイルのコピー（P.68）」を参照してください。
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2 カタログ ファイルのコピーで、データストア、フォルダ パス、リソース プール
の新しい設定を指定します。

詳しくは、「カタログ ファイルの編集（P.68）」を参照してください。

3 vcbRestoreを使用して仮想マシンをリストアします。

詳しくは、「代替カタログを使用した仮想マシンのリストア（P.70）」を参照して
ください。

カタログ ファイルのコピー
仮想マシンを元の場所とは異なる場所にリストアする場合、まずその仮想マシンのカ
タログ ファイルを作成します。

たとえば、仮想マシン /home/VMs/vm37のカタログ ファイルのコピーを作成する場
合、以下のように入力します。

cp /home/VMs/vm37/catalog /tmp/catalog-vm37

カタログ ファイルの編集
作成したカタログ ファイルのコピー内で、以下の設定を変更します。

データストア　仮想マシンを構成するすべてのファイルの保存場所を指定しま
す。

フォルダ パス　仮想マシンのフォルダ パスは、VirtualCenter のフォルダ階層に
おける仮想マシンの位置を定義します。

リソース プール　このホスト固有の構成項目は、DRS（分散型リソース スケ
ジューリング）に関する仮想マシンの動作を決定します。VirtualCenter によって
管理される複数の ESX Server を使用する場合は、仮想マシンを実行するホストも
指定します。

注意 カタログ ファイル内で仮想マシンの名前を変更すると、vcbRestoreはカタログ 
ファイルから新しい名前を取得せず、.vmxファイルで指定された元の仮想マシン名
を使用します。

仮想マシンの名前は、VI クライアントを使用して後から変更できます。
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データストア パスの変更
カタログ ファイルのデータストア パスは、仮想マシンを構成するすべてのファイル
の保存先を指定します。以下のエントリでデータストア パスを変更します。

disk.scsi*.diskname　この仮想マシンに関連付けられた全ディスクの名前と
場所。

config.vmx　仮想マシンのメイン構成ファイルの場所。

config.suspenddir　仮想マシンがサスペンドした場合に、メモリ スナップ
ショットが格納される場所。

config.logdir　仮想マシンのログ ファイルが格納される場所 

デフォルトでは、これらすべてのエントリは、同じデータベース上の同じディレクト
リを指す同一のパスを使用します。パスを変更する場合は、この標準に従うことを強
くお勧めします。

データストア パスの構文は以下のとおりです。

[<datastore_name>] <path_on_datastore> 

有効なデータストア名のリストは、VirtualCenter クライアント内のデータストア ブ
ラウザから入手できます。または、/vmfs/volumes 下のサービス コンソールに含ま
れる VMFS ボリュームのファイル システム ラベルで確認できます。

フォルダ パスの変更
カタログ ファイルの仮想マシンのフォルダ パスは、VirtualCenter フォルダ階層内の
フォルダを指定しており、このフォルダにリストアされた仮想マシンが格納されま
す。

仮想マシンのフォルダ パスを変更するには

1 サービス コンソールで以下のコマンドを実行し、仮想マシンを保存するフォル
ダを指定します。

vcbUtil -c vmfolders

このコマンドの実行は、適切な構成オプションが「構成ファイルの設定（P.60）」
の説明どおりに設定済みであることを前提としています。

2 カタログ ファイルで、フォルダ パスを、前述のコマンドを実行して出力された
フォルダ パスのいずれかに設定します。
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リソース プールの変更
カタログ ファイルのリソース プール エントリは、DRS（分散型リソース スケジュー
リング）に関する仮想マシンの行動を決定します。VirtualCenter によって管理される
複数の ESX Server を使用する場合は、仮想マシンを実行するホストも指定します。

仮想マシンのリソース プールの設定を変更するには 

1 以下のコマンドを実行し、仮想マシンが使用するリソース プールを指定します。

vcbUtil -c resourcepools

このコマンドの実行は、適切な構成オプションが「構成ファイルの設定（P.60）」
の説明どおりに設定済みであることを前提としています。

2 カタログ ファイルで、リソースプールを、前述のコマンドを実行して得られた
オプションのいずれかに設定します。

代替カタログを使用した仮想マシンのリストア
仮想マシンの代替カタログで設定を変更した後、このファイルを使用して仮想マシン
をリストアします。

仮想マシンをリストアするには、-aエントリを使用して代替カタログを指定します。

たとえば、代替カタログ ファイル /tmp/catalog-vm37を使用して、
/home/VMs/vm37にバックアップされた仮想マシンをリストアするには、以下のよう
に入力します。

vcbRestore -s /home/VMs/vm37 -a /tmp/catalog-vm37

vcbRestore ユーティリティの非対話形式での使用
デフォルトでは、既存のファイルまたは VirtualCenter に既知の仮想マシンがリスト
ア操作で検出されると、vcbRestoreによってプロンプトが表示され、対応方法を問
われます。

非対話形式のスクリプトで vcbRestoreが使用されている場合、-bコマンド ライン 
エントリを使用してデフォルトの動作を指定します。以下のオプションを使用できま
す。

prompt 

VirtualCenter に既知の仮想マシンのファイルまたは構成を上書きする前に、確認
のプロンプトが表示されます。
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overwrite 

リストア中に、既存のファイルおよび VirtualCenter に既知の仮想マシン構成を
上書きします。

keep 

既存のファイルおよび VirtualCenter に既知の仮想マシン構成を置き換えずに保
存します。

abort 

既存のファイルまたは VirtualCenter に既知の仮想マシン構成を置き換えた後、
リストア操作を終了します。
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B

この付録では、ESX Server 2.5.x で作成およびバックアップされた仮想マシンを、サー
ビス コンソールを使用して ESX Server 3.x にリストアする方法について説明します。

この付録は、以下の項で構成されています。

構成パラメータの設定（P.74）

ESX Server 2.5.x 仮想マシンのリストア（P.75）

ESX Server 2.5.x から ESX 
Server 3.x への仮想マシンの
リストア B
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構成パラメータの設定
仮想マシンを ESX Server 2.5.x から ESX Server 3.x にリストアするには、
/etc/vmware/backuptools.confファイルで構成パラメータを設定する必要があり
ます。

一般的なパラメータの設定については、「Consolidated Backup ユーティリティの一般
的な構成設定（P.60）」の推奨事項に従ってください。

次に、以下に示すパラメータを定義します。

DSPATH

リストアされた仮想マシンを置くデータストアへのパスを指定します。リストア
する各仮想マシンに対してこのオプションを個別に設定しなくて済むようにする
には、%VMNAME%エントリを使用します。リストア プロセスで、仮想マシンの
.vmx構成ファイルの基本名がこのエントリに代入されます。

たとえば、仮想マシンの .vmxファイルの基本名を使用して、仮想マシンを
oldvmsデータストアにリストアするには、以下のように入力します。

DSPATH="[oldvms] %VMNAME%"

このエントリは、myvm.vmxファイルを使用して仮想マシンを [oldvms] /myvm

にリストアします。

VMHOST

リストアする仮想マシンのホストを指定します。仮想マシンの電源は、このホス
トからオンにします。

RESOURCEPOOL 

リストアする仮想マシンのリソース プールを指定します。このパラメータの詳
細については、「リソース プールの変更（P.70）」を参照してください。

FOLDERPATH 

VirtualCenter の階層内で、リストアされた仮想マシンを置くフォルダを指定しま
す。このパラメータの詳細については、「フォルダ パスの変更（P.69）」を参照し
てください。

注意 必ず、VMHOST で指定したホスト上の有効なリソース プールを選択してくださ
い。通常、リソース プール名には、対応している ESX Server ホストの名前が含
まれています。%VMHOST%エントリも使用できます。このエントリは、
VMHOST に割り当てた値に置き換えられます。
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ESX Server 2.5.x 仮想マシンのリストア
/etc/vmware/backuptools.confファイルで必要なすべての設定を定義した後、
ESX Server 2.5.x でバックアップした仮想マシンをリストアできます。

リストア プロセスは、ESX Server 3.x 仮想マシンの場合と同じです。

詳細については、「仮想マシンのリストア（P.67）」を参照してください。
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