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skvéle vyuzit.”

BART VAN ARK

Ph.D., VYKONNY VICEPREZIDENT, HLAVNI
EKONOM A REDITEL PRO STRATEGII, THE
CONFERENCE BOARD

KLICOVE VYHODY

Implicitni zabezpeceni datového centra
Mikrosegmentace a podrobné
nastavitelné zabezpeceni jsou
poskytovany pro jednotliva pracovni
zatizeni.

Automatizace

Automatizace vyrazné zvysuje provozni
efektivitu.

Sité preklenujici vice cloudt

Préaci se sitémi a zabezpecenim
muzete rozsifit za hranice feseni
VMware vCenter® a datového centra bez
ohledu na to, na jaké fyzické topologii
pracujete - to vdm umozni vyuzivat
funkce, jako je zotaveni po havarii,
konfigurace datovych center typu aktivni-
aktivni a mobilita pracovnich zatizeni.

Rychlost a vykon

Dobu potfebnou pro zajisténi sité
a zabezpeceni lze zkratit z nékolika
dni na nékolik sekund.
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VMWARE NSX DATA CENTER:
URYCHLENI PODNIKANI

Reseni VMware NSX® Data Center predstavuje jeden z pilifQ pro vybudovani
softwarove definovaného centra a poskytuje posledni chybéjici soucast virtualizaéni
infrastruktury. Oddéleni IT diky tomu mohou reagovat tak rychle, jak vyzaduji potreby
Reseni NSX Data Center zac¢lenuje sitové funkce a funkce zabezpedeni, které obvykle
obstarava hardware, primo do softwaru. Poskytuje tak provozni model virtualnich
strojd i pro sité a zabezpeceni a oddélenim IT umoznuje drzet krok s tempem podnikani.

Protikladné pozadavky a kompromisy

Rychlost a pruznost, neproniknutelné zabezpeceni a dostupnost aplikaci, to vsechno
jsou zadsadné dUlezité priority, které museji oddéleni IT zajistovat. Firmy natolik zaviseji

na pevneé aplikacni infrastrukture, ze se informacni technologie stale castéji stavaji

zakladem pro podnikani a umoznuji organizacim inovovat a Uspésné realizovat svou
digitalni transformaci. Rychlost zmén a ménici se o¢ekavani v oblasti IT ale vyzaduji

neustdlé Upravy priorit a casto znemoznuji efektivni poskytovani sluzeb.

Oddéleni IT si az pfrilis dobre uvédomuje napéti, které casto vznika, kdyz pfi pInéni

téchto pozadavkd musi vyhovét rdznym zdcastnénym strandm a jedné priorité IT musi
dat prednost pred druhou. Rychlost zavadéni aplikaci se napriklad ¢asto vytraci

v dusledku pozadavki na jejich zabezpeceni, které je nepruzné a slozité. K podobnym
kompromisim je také ¢asto nutné pristoupit z dGvodu dostupnosti a kontinuity

aplikaci, coz v podniku vytvari interni rozpory.

Toto neustalé napéti a kompromisy maji v kone¢ném duasledku na IT zna¢né dopady.
Vedou k zavaznym nedostatkim v rdznych oblastech odpovédnosti: podnik
nedokaze rychle reagovat na pozadavky, datova centra maji zranitelnd mista
a organizacim celkové chybi pruznost.

Vyuzivani plného potencialu infrastruktury

Vétsina organizaci jiz virtualizovala soucasti svych datovych center poskytujici
vypocetni kapacitu - naprosta vétsina z nich virtualizuje 50 % az 100 % svych serverd!
Rada firem se navic rozhodla virtualizovat Ulozisté - 70 % firem jiz zavedlo nebo
planuje zavést softwarove definované ulozisté.

Tato abstrakce, kterd presunuje funkce z hardwaru do softwaru, umoznuje firmam
rychle zajistovat aplikace, presouvat virtualni systémy v rdmci datovych center i mezi
nimi a automatizovat celou radu procesu.

Mnohé z téchto vyhod se ale bohuzel stale poji se souc¢astmi datového centra,
které se vyvijeji pomalu, a jsou stale omezeny na tu ¢ast datového centra, kterd
virtualizovdna neni, a sice sité. Tato pretrvavajici situace znemoznuje vétsiné
organizaci plné vyuzivat hodnotu softwarové definovaného datového centra.

Skutecnost je takova, ze firmy, jejichz sitova architektura je postavena na hardwaru,
se nemohou vyrovnat firmam, které pouzivaji virtualizované sité, co se tyce rychlosti,
pruznosti nebo zabezpeceni. Stav podnikani tak zavisi na stavu sité.

1 Bart Van Ark, Ph.D., vykonny viceprezident, hlavni ekonom a feditel pro strategii organizace The Conference
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HLAVNI FUNKCE

Distribuované stavové funkce brany
firewall

Distribuované stavové funkce

brany firewall integrované do jadra
hypervizoru, které nabizeji kapacitu
brany firewall az 20 Gb/s na kazdého
hostitele hypervizoru.

Dynamické zasady zabezpeceni
Zasady zabezpedeni zUstavaji
nepretrzité pripojeny primo

k pracovnimu zatizeni nezavisle
na pouzité topologii sité, a proto
se zabezpeceni mize prizpUsobovat
zménam.

Sprava cloudu

Nativni integrace s reSenimi VMware
VvRealize® Automation™ a OpenStack
umoznuje pokrocilé funkce
automatizace.

Integrace nezavislych partnert
Ekosystém prednich nezavislych
dodavatell poskytuje vy3si Groven
zabezpeceni a pokrocilé sitové
sluzby.
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Je zapotrebi zavést naprosto novy pristup k sitové infrastrukture, ktery jiz

nebude vyzadovat kompromisy mezi rychlosti a zabezpecenim nebo mezi

zabezpecenim a pruznosti. Aby oddéleni IT mohla fungovat bez kompromisu,
je nutné zmenit pravidla datového centra, ktera firmam brani vyuzivat jejich

kompletni potencial. Tisice firem si nyni uvédomily, ze timto novym pristupem
je virtualizace siti.

Pracovni zatizeni aplikaci
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Obréazek 1: Reseni NSX Data Center poskytuje konzistentni sité a zabezpeceni.

Virtualizace siti presouva sluzby pro sité a zabezpeceni do virtualiza¢ni vrstvy

datového centra a umoznuje tak oddélenim IT vytvaret celd aplikacni prostredi,
porizovat jejich snimky, ukladat je, presouvat, odstranovat a obnovovat stejné
snadno a rychle, jako v soucasnosti zprovoznuji virtualni stroje. To nasledné
pfindsi zabezpeceni a efektivitu na urovni, jaka dfive nebyla mozna.

Reseni NSX Data Center je platforma softwarové definovaného datového
centra (SDDC) pro virtualizaci sité. Funkce, které byly drive integrované v sitovém
hardwaru, napfiklad prepinani, smérovani a brany firewall, pfesouva prostrednictvim
abstrakce do softwaru.

Reseni NSX Data Center tim vytvari jakysi ,sitovy hypervizor®, ktery je distribuovany
v celém datovém centru. S jeho pomoci mdze oddéleni IT podporovat inovace

v organizaci a kladné reagovat na pozadavky vice zuc¢astnénych stran, které jiz
nemusi povazovat za protichtdné a vzdjemné neslucitelné. Oddéleni IT nyni mdze
poskytovat zabezpeceni na nebyvalé Urovni, a navic tempem, které mu umoznuje
drzet krok s pozadavky organizace. Kontinuitu aplikaci, automatizaci ru¢né
provadénych procest IT a kritické zabezpeceni datového centra je mozné zajistit
v souladu s ¢asovymi omezenimi a harmonogramy, které vyplyvaji z obchodnich
potreb, a zplsobem, ktery vyznamné snizuje provozni slozitost a souvisejici néklady.
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Implicitni zabezpeceni

Tradi¢ni hardwarové definovana reseni se spoléhaji na nepruzné konstrukce
zabezpeceni, které se nachazeji prevazné na vnegjsich hranicich datového centra,
a ponechavaji vnitini ¢ast datového centra bez ochrany. Oproti tomu reSeni NSX
Data Center vytvari datoveé centrum s podstatné vyssi Urovni zabezpeceni tim, ze
integruje virtualizované zabezpeceni a distribuované funkce brany firewall pfimo
do infrastruktury. To vytvari body vynucovani zasad pro kazdé pracovni zatizeni.
Vibec poprvé je provozné mozné poskytovat podrobné definované zabezpeceni
na zakladé zdsad, které z(stdvaji nepretrzité spojeny s pracovnimi zatizenimi
nezavisle na tom, kde se v topologii sité nachazeji. To pro firmy vyrazné snizuje
rizika, protoze je mozné provadét akce souvisejici se zabezpecenim, které
umoznuji rychle se prizpUsobovat ménicim se hrozbdm a soucasné vyznamné
zjednodusit provozni model zabezpeceni.

Individualni brany firewall | Individudlni zasady zabezpeceni | Zasady pFeklenujici prostfedi

=

Datové centrum  Cloud Pobocka loT

Obrazek 2: Zajisténi zabezpeceni na nejpodrobnéji definované uUrovni datového centra

Automatizace

Automatizace je zadkladem pruznosti a konzistentnosti IT, coz nasledné
vyznamné zvysuje celkové provozni Uspory. Pokud jsou ale oddéleni IT

stale omezena hardwarem, nemohou implementovat smysluplnou strategii
automatizace, kterd umoznuje plnit ¢asto vzajemné si odporujici cile organizace.
Zejmeéna sitovy hardware je silné zavisly na ru¢ni konfiguraci a udrzbé stale
se rozrUstajici knihovny skriptd, coz jsou Ukony nachylné k zaneseni chyb.
Vysledkem je casové narocny proces negativné ovliviujici schopnost oddélent
IT podporovat podnikani, které musi rychle reagovat, pokud chce vyuzivat nové
vznikajici prilezitosti.

Reseni NSX Data Center tuto prekdzku v podobé orientace na hardware zcela
odstranuje prostiednictvim automatizace provozu siti. Reseni NSX Data Center
presouva sluzby pro sité a zabezpeceni do virtualiza¢ni vrstvy datového centra
a pro celou sit tak poskytuje stejny automatizovany provozni model jako v pfipadé
virtualnich strojd. At uz prostfednictvim fe$eni vRealize Automation, OpenStack,
nebo jiného nastroje dokaze reseni NSX Data Center automatizovat celou
fadu procest, vyznamné urychlit poskytovani sluzeb a zkratit dobu zajistovani
z mésicl na minuty. Pozitivni dopad na podnikéni patfi mezi nejzasadnéjsi
pfinosy. Zahrnuje vyrazné snizeni provozni slozitosti a nakladd a také lepsi fizeni,
shodu s predpisy a konzistentnost.
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Automatizace IT prostfednictvim IT

R

_® =@ APLIKACE
= s 5§ o [

Oddéleni IT Platforma pro Plan feseni vRealize
spravu cloudd Automation

Ll

APLIKACE
>

- > _8</> )

VyVojaF Sablony Rozhrani API
infrastruktury

Cloud pro vyvojare

Obrazek 3: Automatizace siti a zabezpeceni umoznuje rychla a opakovatelna nasazeni.

Sité preklenujici vice cloudl

Ve svété, v némz se normou stava pouzivani vice cloudd, potfebuje oddéleni
IT konzistentni sité a zabezpeceni ve vSech heterogennich lokalitdch a uroven
automatizace, kterd zjednodusuje provoz vice cloudd. Reseni NSX Data Center
hladce rozsifuje mistni datova centra do dalsich fyzickych lokalit a do cloudu
s pouzitim reseni VMware NSX Cloud a umoznuje tak organizacim vyuzivat
$kalovatelnost, redundanci a ndkladovou Uspornost. Reseni NSX Data Center
umoznuje rychlou migraci a prevzeti sluzeb pfi selhani tim, ze udrzuje sitové
sluzby pro aplikace (jako je stejnd adresa IP, zdsady zabezpeceni a dalsi
sluzby) tak, ze je spojuje s pracovnimi zatizenimi aplikaci. Adresa IP a zasady
zabezpeceni spojené s pracovnimi zatizenimi (zalozenymi na virtualnich
strojich nebo kontejnerech) proto zUstévaji konzistentni i béhem dynamického
presouvani z jednoho umisténi do druhého.

Reseni NSX Data Center umoznuje organizacim migrovat virtudlni stroje
nebo celd datova centra z jedné lokality do druhé s minimalnimi nebo zadnymi
vypadky dostupnosti aplikaci. Diky tomu mohou organizace urychlit obnoveni
béhem pldnovanych migraci nebo nepldanovanych vypadk(. Kdyz sit

a zabezpeceni preklenuji vice lokalit, mohou organizace také vyuzivat své
zdroje z rlznych fyzickych datovych center jako jeden logicky cloud. Reseni
NSX Data Center navic poskytuje bezpecnou a bezproblémovou mobilitu
aplikaci a usnadnuje tak migraci do cloudu a z néj a také migraci mezi fyzickymi
lokalitami.
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Jednotna a odolna infrastruktura sdruzena do fondu
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Nasazovani aplikaci nebo jejich pFipojovani ke zdrojim v jakékoli lokalité

Obrazek 4: Sdruzovani vice lokalit minimalizuje dopady vypadkd.

Reseni NSX Data Center dnes urychluje dosazeni obchodni
hodnoty a pripravuje pddu pro budoucnost

Firmy, které zavedly reseni NSX Data Center, zjistuji, Ze se rychle stava
rozhodujicim faktorem Uspéchu jejich oddéleni IT a klicovou soucasti
infastruktury jejich datového centra. Reseni NSX Data Center v souc¢asnosti
urychluje cestu k ziskani obchodni hodnoty tisicdm zakaznikl, ktefi mohou
poskytovat i ty nejcitlivéjsi a nejdllezitéjsi aplikace s vyuzitim rychlych, pruznych
a zabezpecenych virtualnich siti zpdsobem, jakého prostfednictvim starsich siti
zalozenych na hardwaru jednoduse nelze dosahnout.

Tento vyvoj v oblasti siti a zabezpeceni pfinasi zakazniklm reseni NSX Data
Center vyznamné a okamzité vyhody a navic také odstraniuje ¢asoveé narocné
a pracné ukoly, které drive zabiraly podstatnou ¢ast kapacity organizace. To
nasledné organizacim poskytuje prostor ke zvazeni krok( s vétsi strategickou
hodnotou v ramci planovani budoucnosti jejich podnikani a potrebnych funkci
IT, které budou tuto vizi podporovat.

Dalsi informace

Daléi informace najdete na adrese www.ymware.com/go/nsx.
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